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I. INTRODUCCIÓN
En el Ayuntamiento Municipal de Valle de Guadalupe, Jalisco, la información es un activo que 

debe protegerse mediante un conjunto coherente de procesos y sistemas diseñados, admi-

nistrados y mantenidos. De esta manera, la gestión de la seguridad de la información, como 

parte de un sistema administrativo más amplio, busca establecer, implementar, operar, mo-

nitorear y mejorar los procesos y sistemas relativos a la confidencialidad, integridad y dispo-

nibilidad de la información, aplicando un enfoque basado en los riesgos que la organización 

afronta.

El presente Documento de Seguridad para Sistemas de Datos Personales en medios físicos 

(Documento), se dicta en cumplimiento de las disposiciones jurídicas vigentes, con el fin de 

asegurar la integridad, confidencialidad y disponibilidad de la información personal que éstos 

contienen.

El Documento brinda al Ayuntamiento de Valle de Guadalupe, homogeneidad en la organiza-

ción, procesos y sistemas, en el que el Comité de Información, conjuntamente con el área 

de Tecnologías de la Información y los responsables de los sistemas de datos personales, 

definen las medidas de seguridad administrativa y física implementadas para la protección de 

los sistemas de datos personales custodiados.

Así mismo, este documento tiene como propósito controlar internamente los sistemas de 

datos personales que posee el Ayuntamiento de Valle de Guadalupe, el tipo de datos perso-

nales que contiene cada uno, los responsables, encargados, usuarios de cada sistema y las 

medidas de seguridad concretas implementadas.
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II. GLOSARIO
1 Auditabilidad: Característica que permite la revisión y análisis de eventos y análisis para 
su control posterior.

2 Autenticidad: Busca asegurar la validez de la información en tiempo, forma y distribu-
ción. Asimismo, se garantiza el origen de la información, validando el emisor para evitar su-
plantación de identidades.

3 Autentificar: Acción de comprobar que la persona es quien dice ser. Ello, mediante el 
cotejo de uno o más datos en dicha identificación oficial contra los datos en alguna otra iden-
tificación, documento, certificado digital (como el de la firma electrónica) o dispositivo que 
tenga la persona.

4 Autorizar: Se considera como el acceso que se le permite a la persona que se ha identi-
ficado y autenticado apropiadamente. Esto depende del o de los permisos que le conceda el 
responsable de autorizar los accesos.

5 Clasificación: Acto por el cual se determina que la información que posee el H. Ayunta-
miento de Valle de Guadalupe, Jalisco es reservada o confidencial.

6 Comité: El Comité de Transparencia del H. Ayuntamiento de Valle de Guadalupe, Jalisco.

7 Confiabilidad de la Información: Expresa la garantía de que la información generada 
es adecuada para sustentar la toma de decisiones y la ejecución de las misiones y funciones.

8 Confidencialidad: Propiedad de prevenir la divulgación de información a personas o sis-
temas no autorizados, y que garantiza que la información sea accesible sólo a aquellas perso-
nas autorizadas a tener acceso a la misma, es decir, asegurar que la misma no sea divulgada 
o accedida a personas o procesos no autorizados.

9 Control de acceso: Medida de seguridad que permite el acceso únicamente a quien está 
autorizado para ello y una vez que se ha cumplido con el procedimiento de identificación y 
autentificación.

10 Datos personales: Cualquier información concerniente a una persona física identificada 
o de acceso a la información, a los datos personales y a la corrección de éstos, en unidades 
administrativas distintas a la Unidad de Enlace del H. Ayuntamiento de Valle de Guadalupe, 
Jalisco.

11 Destinatario: Cualquier persona física o moral pública o privada que recibe datos per-
sonales.
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12 Disponibilidad: Característica, cualidad o condición de la información de encontrarse 
a disposición de quienes deben acceder a ella, ya sean personas, procesos o aplicaciones, 
garantizando el acceso a la información y a los recursos relacionados con la misma, cada vez 
que lo requieran.

13 Documentos: Los expedientes, reportes, estudios, actas, resoluciones, oficios, corres-
pondencia, acuerdos, directivas, directrices, circulares, contratos, convenios, instructivos, no-
tas, memorandos, estadísticas o bien, cualquier otro registro que documente el ejercicio de 
las facultades o la actividad de los sujetos obligados y sus servidores públicos, sin importar su 
fuente o fecha de elaboración. Los documentos podrán estar en cualquier medio, sea escrito, 
impreso, sonoro, visual, electrónico, informático u holográfico.

14 Encargado: El servidor público o cualquier otra persona física o moral facultado por un 
instrumento jurídico o expresamente autorizado por el Responsable para llevar a cabo el trata-
miento físico o automatizado de los datos personales.

15 Expediente: Un conjunto de documentos.

16 Identificar: Consiste aportar las pruebas necesarias para corroborar que una persona es 
quien dice ser, lo cual puede realizarse, por ejemplo, con una identificación que tenga validez 
oficial y en un ambiente electrónico con el nombre de usuario que se introduce al momento 
de ingresar al sistema.

17 Información: El conjunto organizado de datos contenido en los documentos (en cual-
quier forma: textual, numérica, gráfica, cartográfica, narrativa o audiovisual, y en cualquier 
medio, ya sea magnético, en papel, en pantallas de computadoras, audiovisual u otro) que los 
sujetos obligados generen, obtengan, adquieran, transformen o conserven por cualquier título.

18 Instituto: Instituto de Transparencia, Información Pública y Protección de Datos Persona-
les del Estado de Jalisco (ITEI)

19 Integridad: Es garantizar la exactitud, totalidad y la confiabilidad de la información y los 
sistemas o métodos de procesamiento de manera que éstos no puedan ser modificados sin 
autorización, ya sea accidental o intencionadamente.

20 Ley: La Ley Federal de Transparencia y Acceso a la Información Pública Gubernamental.

21 Lineamientos: Los actos administrativos de carácter general expedidos por el Pleno del 
Instituto y de observancia obligatoria.
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22 Protección a la duplicación: Consiste en asegurar que una transacción sólo se realiza 
una vez, a menos que se especifique lo contrario. Impedir que se grabe una transacción para 
luego reproducirla, con el objeto de simular múltiples peticiones del mismo remitente original.

23 Publicación: La reproducción en medios electrónicos o impresos de información con-
tenida en documentos.

24 Recomendaciones: Las opiniones, propuestas, sugerencias, comentarios, y otros ac-
tos que emite el Instituto.

25 Recursos públicos: Los recursos humanos, financieros y materiales con que cuenta 
el H. Ayuntamiento de Valle de Guadalupe, Jalisco, y que utiliza para alcanzar sus objetivos y 
producir los bienes o prestar los servicios que son de su competencia.

26 Reglamento: El Reglamento de Transparencia y Acceso a la Información Pública del 
Municipio.

27 Responsable: El servidor público titular de la unidad administrativa designado por el 
titular de la dependencia o entidad, que decide sobre el tratamiento físico o automatizado 
de datos personales, así como el contenido y finalidad de los sistemas de datos personales.

28 Servidores públicos habilitados: Los servidores públicos que pueden recibir y dar 
trámite a las solicitudes.

29 Servidores públicos: Los mencionados en el párrafo primero del Artículo 108 Constitu-
cional y todas aquellas personas que manejen o apliquen recursos públicos federales.

30 Sistema de datos personales: El conjunto ordenado de datos personales que estén 
en posesión de un sujeto obligado.

31 Sistema de Información: Se refiere a un conjunto independiente de recursos de in-
formación organizados para la recopilación, procesamiento, mantenimiento, transmisión y 
difusión de información según determinados procedimientos, tanto automatizados como ma-
nuales.

32 Sistema/Plataforma: Aplicación informática desarrollada por el Instituto para mantener 
actualizado el listado de los sistemas de datos personales que posean las dependencias y 
entidades para registrar e informar sobre las transmisiones, modificaciones y cancelaciones 
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y cancelaciones de los mismos.

31 Soportes físicos: Son los medios de almacenamiento identificables a simple vista, que 
no requieren de ningún aparato que procese su contenido para examinar, modificar o alma-
cenar los datos; es decir, documentos, oficios, formularios impresos llenados “a mano” o “a 
máquina”, fotografías, placas radiológicas, carpetas, expedientes, entre otros.

32 Tecnología de la Información: Se refiere al hardware y software operado por el Orga-
nismo o por un tercero que procese información en su nombre, para llevar a cabo una función 
propia del Organismo, sin tener en cuenta la tecnología utilizada, ya se trate de computación 
de datos, telecomunicaciones u otro tipo.

33 Titular de los datos: Persona física a quien se refieren los datos personales que sean 
objeto de tratamiento.

34 Transmisión de datos personales: La entrega total o parcial de sistemas de datos 
personales a cualquier persona distinta del titular de los datos, mediante el uso de medios 
físicos o electrónicos tales como la interconexión de computadoras o bases de datos, acceso 
a redes de telecomunicación, así como a través de la utilización de cualquier otra tecnología 
que lo permita.

35 Transmisor: Dependencia o entidad que posee los datos personales objeto de la trans-
misión.

36 Tratamiento: Operaciones y procedimientos físicos o automatizados que permitan re-
cabar, registrar, reproducir, conservar, organizar, modificar, transmitir y cancelar datos perso-
nales.

37 Unidades administrativas: Las que de acuerdo con el Estatuto Orgánico del H. Ayun-
tamiento de Valle de Guadalupe, Jalisco, y demás normatividad aplicable, tengan la informa-
ción de conformidad con las facultades que les correspondan.

38 Usuario: Servidor público facultado por un instrumento jurídico o expresamente auto-
rizado por el Responsable que utiliza de manera cotidiana datos personales para el ejercicio 
de sus atribuciones, por lo que accede a los sistemas de datos personales, sin posibilidad de 
agregar o modificar su contenido.
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III. OBJETIVO
Describir el proceso de la administración de seguridad física y las normas comprendidas en la 
materia, a cargo del H. Ayuntamiento de Valle de Guadalupe, Jalisco, con referencia a la guía 
para la elaboración de un documento se seguridad del Instituto y la elaboración de especifi-
caciones, guías, procedimientos generales, instrucciones de trabajo y registros de control.

El presente Documento de Seguridad es aplicable y de observancia obligatoria para todas 
las Direcciones del H. Ayuntamiento de Valle de Guadalupe, Jalisco, en cumplimiento a las 
funciones que le son inherentes, por todos los individuos que pertenezcan al Organismo y 
sea cual fuere su nivel jerárquico y su situación en la institución; así como para las personas 
externas que debido a la presentación de un servicio, tengan acceso a tales sistemas o al sitio 
donde se ubican los mismos.

IV. ÁMBITO DE APLICACIÓN
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V. DISPOSICIONES 
GENERALES

V.1 TIPOS DE MEDIDAS DE SEGURIDAD

a) Las medidas de seguridad administrativa deben implementarse para la consecución de los 
objetivos contemplados en los siguientes propósitos:

• Política de seguridad. Definición de directrices estratégicas en materia de seguridad 
de activos, alineadas a las atribuciones del H. Ayuntamiento de Valle de Guadalupe, 
Jalisco. Incluye la elaboración y emisión interna de políticas, entre otros documentos 
regulatorios.

• Cumplimiento de la normatividad. Los controles establecidos para evitar violaciones 
de la normatividad vigente, obligaciones contractuales o la política de seguridad interna. 
Abarca, entre otros, la identificación y el cumplimiento de requerimientos tales como la 
legislación aplicable, los derechos de propiedad intelectual, la protección de datos per-
sonales y la privacidad de la información personal.

• Organización de la seguridad de la información. Establecimiento de controles internos 
y externos a través de los cuales se gestione la seguridad de activos. Considera, entre 
otros aspectos, la organización interna, que a su vez se refiere al compromiso de la alta 
dirección y la designación de responsables, entre otros objetivos; asimismo, considera 
aspectos externos como la identificación de riesgos relacionados con terceros.

• Clasificación y control de activos. Establecimiento de controles en materia de iden-
tificación, inventario, clasificación y valuación de activos conforme a la normatividad 
aplicable.

• Seguridad relacionada a los recursos humanos. Controles orientados a que el personal 
conozca el alcance de sus responsabilidades respecto a la seguridad de activos, antes, 
durante y al finalizar la relación laboral.
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• Administración de incidentes. Implementación de controles enfocados a la gestión de 
incidentes presentes y futuros que puedan afectar la integridad, confidencialidad y dis-
ponibilidad de la información. Incluye temas como el reporte de eventos y debilidades 
de seguridad de la información.

• Continuidad de las operaciones. Establecimiento de medidas con el fin de contrarres-
tar las interrupciones graves de la operación y fallas mayores en los sistemas de informa-
ción. Incluye planeación, implementación, prueba y mejora del plan de continuidad de la 
operación del sujeto obligado.

b) Las medidas de seguridad física atañen a las acciones que deben implementarse para 
contar con:

• Seguridad física y ambiental. Establecimiento de controles relacionados con los perí-
metros de seguridad física y el entorno ambiental de los activos, con el fin de prevenir
accesos no autorizados, daños, robo, entre otras amenazas. Se enfoca en aspectos tales 
como los controles implementados para espacios seguros y seguridad del equipo.

V.2 NIVELES DE PROTECCIÓN DE LOS DATOS PERSONALES

Las medidas de seguridad que son aplicables a cada uno de los sistemas a cargo del H. 
Ayuntamiento de Valle de Guadalupe, Jalisco, deberán considerar el tipo de datos personales 
que contiene, lo cual determina el nivel de protección requerido, siendo básico, medio o alto, 
como a continuación se establece:
1. Nivel de protección básico:

a) Datos de identificación: Nombre, domicilio, teléfono particular, teléfono celular, correo 
electrónico, estado civil, firma, firma electrónica, RFC, CURP, cartilla militar, lugar de naci-
miento, fecha de nacimiento, nacionalidad, edad, nombres de familiares, dependientes 
y beneficiarios, fotografía, costumbres, idioma o lengua, entre otros.
b) Datos laborales: Documentos de reclutamiento y selección, de nombramiento, de in-
cidencia, de capacitación, puesto, domicilio de trabajo, correo electrónico institucional, 
teléfono institucional, actividades extracurriculares, referencias laborales, referencias 
personales, entre otros.

2. Nivel de protección medio:
a) Datos patrimoniales: Bienes muebles e inmuebles, información fiscal, historial credi-
ticio, ingresos y egresos, cuentas bancarias, seguros, afores, fianzas, servicios contrata-
dos, referencias personales, entre otros.
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b) Datos sobre procedimientos administrativos seguidos en forma de juicio y/o procesos 
jurisdiccionales: Información relativa a una persona que se encuentre sujeta como parte 
o tercero en torno a un procedimiento administrativo seguido en forma de juicio o pro-
ceso jurisdiccional en materia laboral, civil, familiar, penal, de justicia para adolescentes, 
amparo o administrativa, con independencia de su etapa de trámite
c) Datos académicos: Trayectoria educativa, títulos, cédula profesional, certificados y 
reconocimientos, entre otros.
d) Datos de tránsito y movimientos migratorios: Información relativa al tránsito de las 
personas dentro y fuera del país e información migratoria de las personas, entre otros.

3. Nivel de protección alto:
a) Datos ideológicos: Creencia religiosa, ideología, afiliación política y/o sindical, perte-
nencia a organizaciones de la sociedad civil y asociaciones religiosas, entre otros.
b) Datos de salud: Estado de salud, historial clínico, alergias, enfermedades, informa-
ción relacionada con cuestiones de carácter psicológico y/o psiquiátrico, incapacidades 
médicas, intervenciones quirúrgicas, vacunas, consumo de sustancias tóxicas, uso de 
aparatos oftalmológicos, ortopédicos, auditivos y prótesis, entre otros.
c) Características personales: Tipo de sangre, ADN, huella dactilar u otros análogos.
d) Características físicas: Color de piel, color de iris, color de cabello, señas particulares, 
estatura, peso, complexión, discapacidades, entre otros.
e) Vida sexual: Preferencia sexual, hábitos sexuales, entre otros.
f) Origen: Étnico y racial.
El H. Ayuntamiento de Valle de Guadalupe, Jalisco, a través de las Unidades Administrati-
vas, debe asegurar de acuerdo con la naturaleza de los datos contenidos en los sistemas 
de datos personales que custodia, los niveles de protección conforme a su grado de 
confidencialidad, disponibilidad e integridad.

V.3 TIPO DE TRANSMISIONES DE DATOS PERSONALES Y MODALIDADES 
PARA LA TRANSMISIÓN
Se deberán considerar tres tipos de transmisiones que se pueden llevar a cabo dependiendo 
de quién sea el destinatario:

a) Interinstitucionales: Transmisiones de datos a dependencias y entidades de la Ad-
ministración Pública Federal, de los órganos Poder Judicial de la Federación, de los po-
deres Legislativo, Ejecutivo y Judicial locales de las entidades federativas y del Distrito 
Federal, en el ejercicio de sus facultades.
b) Internacionales: Transmisiones a gobiernos de otro Estado reconocido por la comuni-
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dad Internacional y/u órganos internacionales y sus organismos, cuya competencia que 
motive el requerimiento haya sido reconocida por el Estado Mexicano.
c) Con entes privados u organizaciones civiles.

Para implementar las medidas de seguridad aplicables a las transmisiones citadas, la Unidad 
Administrativa responsable, debe considerar la modalidad por la cual se envían los datos 
personales a los destinatarios, pudiendo hacerse mediante el traslado de soportes físicos, 
mediante el traslado físico de soportes electrónicos o el traslado sobre redes electrónicas. 
Cada una de estas modalidades se deberá ceñir a lo siguiente:

a) Traslado de soportes físicos: En esta modalidad los datos personales se trasladan en 
medios de almacenamiento inteligibles a simple vista que no requieren de ningún apa-
rato que procese su contenido para examinar, modificar o almacenar los datos. Ejemplo 
del traslado de soportes físicos es cuando una dependencia envía por correspondencia 
oficios o formularios impresos.
b) Traslado físico de soportes electrónicos: En esta modalidad se trasladan físicamente 
para entregar al destinatario los datos personales en archivos electrónicos contenidos 
en medios de almacenamiento inteligibles sólo mediante el uso de algún aparato con 
circuitos electrónicos que procese su contenido para examinar, modificar o almacenar 
los datos. Ejemplo de ello es cuando una dependencia entrega a otra por mensajería ofi-
cial un archivo electrónico con datos personales contenidos en discos flexibles, discos 
compactos o dispositivos de memoria USB, entre otros.
c) Traslado sobre redes electrónicas: En esta modalidad se transmiten los datos perso-
nales en archivos electrónicos mediante una red electrónica. Por ejemplo, cuando un 
archivo electrónico con un listado de beneficiarios se envía de una dependencia a otra 
por Internet.
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VI. CATÁLOGO DE SISTEMAS 
DE DATOS PERSONALES

11



12



13



14

C. Paulina Álvarez Ibarra
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Arq. Miguel Jiménez Urteaga
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Lic. Admin Yaritza Ortega Gómez
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Arq. Richard 
Vera Ruíz
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C. Jacqueline Reyes García
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56

C. Mónica Cruz Torres
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Lic. Guillermo 
García Casillas

C. José de Jesús Casillas Pérez
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VI. ANÁLISIS DE RIESGOS

Debido a las circunstancias generales, tanto físicas como humanas, en las que se tratan 

datos personales, hemos logrado identificar los siguientes riesgos posibles ante los que se 

pudiera enfrentar este Sujeto Obligado: 

● Obtención de datos incompletos o incorrectos. 

● Omitir la notificación al titular de los datos personales del aviso de privacidad. 

● No difundir el aviso de privacidad. 

● Ante la necesidad de tener un consentimiento expreso: no tener evidencia de que el 

titular de los datos personales conoce los términos del aviso de privacidad. 

● No tener un lugar seguro y de acceso restringido en donde se puedan archivar los 

datos personales en físico.

● Permitir a todo servidor público o personas ajenas a la dependencia, el acceso a los 

expedientes que contienen datos personales. 

● Pérdida de expedientes físicos debido a catástrofes, inundaciones, e incendios. 

● Daño de la base de datos que contenga información confidencial. 

● Fallas en los equipos de cómputo en donde se encuentran las bases de datos. 

● Falta de capacitación de los servidores públicos en relación a la confidencialidad que 

deben guardar sobre los datos personales que conozcan debido al desempeño de sus 

funciones. 

● Pérdida, robo o extravío de expedientes. 

● Alteración de la información.

Ante dichos riesgos identificados es necesario hacer un análisis de dichos riesgos, 

amenazas y sus posibles vulneraciones.
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VII. ANÁLISIS DE BRECHA

Una vez identificados los posibles riesgos a los que este Sujeto Obligado se encuentra sus-

ceptible de enfrentar, podemos realizar el análisis de brecha, utilizando como base las entre-

vistas que se hicieron con cada enlace que tiene la Dirección de Transparencia con diferentes 

áreas del Sujeto Obligado; las áreas administrativas reportaron las siguientes medidas de 

seguridad existentes: 

● Quien recaba los datos personales, es un servidor público del área, asignado espe-

cialmente para recabar datos en general necesarios para cada trámite. 

● El espacio físico o área donde se recaban datos personales, es dentro de las insta-

laciones. 

● Cuando los datos personales son recabados de forma digital, se realiza por medio 

de plataformas oficiales o correo electrónico oficial. 

● En la mayoría de las áreas, el acceso (al área donde se recibe a los ciudadanos y se 

recaban datos personales) se tiene restringido, una vez que el dato se encuentra en 

posesión del servidor público, es decir si fue recabado frente a un escritorio, ventani-

lla, área abierta o pasillo, los ciudadanos no podrán pasar detrás de estos, ya que al 

terminar de recabar datos estos se colocan fuera del alcance de los ciudadanos. 

● Cada oficina cuenta con puertas que separa el área al momento de terminar labores. 

● Las llaves que se tienen de cada área se encuentran en manos de servidores públi-

cos, autorizados por cada área. 

● Una vez recabados los datos personales, el servidor público genera un expediente 

para cada trámite o servicio, del cual se obtuvieron los datos personales, ya sea físico 

o electrónico. 

● Una vez recabados los datos personales, ya realizada la carpeta o expediente (elec-

trónica, física o en plataformas) y guardada esta en archiveros o puesta en resguardo 

electrónico, tienen acceso a esta área servidores públicos del área. 
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● Las llaves de los archiveros con las que se cuentan se encuentran en posesión de 

servidores públicos encargados del área. 

● Una vez recabados los datos personales, en caso de que se les dé proceso elec-

trónico, el servidor público guarda los mismos en carpeta electrónica, ya sea en su 

computadora, carpeta compartida, correo electrónico oficial o plataforma. 

● Durante el desahogo del trámite del cual se obtuvieron los datos personales, los 

servidores públicos del área tienen acceso a los datos personales. 

● Una vez concluido el trámite, los datos personales recabados se dejan intactos en 

la carpeta, archivo o expediente del trámite al que pertenecen. 

● Cada carpeta de trámites o archivo, al terminar el proceso de cada uno, son res-

guardados en un archivo de cada área.

Las medidas de seguridad que actualmente se llevan a cabo pudieran ser efectivas de apli-

carse de manera continua y consciente en las áreas administrativas del sujeto obligado. El 

riesgo latente que se provoca por la falta de conocimiento, o compromiso para la aplicación 

de estas medidas existentes se puede minimizar por medio del establecimiento obligatorio 

de dichas medidas de seguridad y de la mejora continua de las mismas. 
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VIII. GESTIÓN DE 
VULNERACIONES

En caso de ocurrir alguna vulneración deberá registrarse en la bitácora de contingencias,              
misma que deberá seguirse bajo el siguiente formato y ejemplo:

FECHA EN LA QUE OCURRIÓ MOTIVO
LAS ACCIONES CORRECTIVAS            
IMPLEMENTADAS DE FORMA             

INMEDIATA Y DEFINITIVA

15/06/2019 Impresión del expediente. Gene-
rar nuevo expediente electrónico

Huracán

seguridad ocurridas, las que afecten o impacten de forma significativa los derechos patri-
moniales o morales del titular, en un plazo máximo de setenta y dos horas en cuanto se 
confirmen y este en proceso las acciones encaminadas para dimensionar la afectación, con 
la finalidad de que los titulares puedan tomar medidas correspondientes para la defensa de 
sus derechos, dicha notificación debe contener lo siguiente: 

I. La naturaleza del incidente. 
II. Los datos personales comprometidos. 
III. Las recomendaciones y medidas que el titular puede adoptar para proteger sus 
intereses.
IV. Las acciones correctivas realizadas de forma inmediata. 
V. Los medios donde puede obtener mayor información al respecto. 

Al ocurrir una vulneración de seguridad, el servidor público titular del área responsable y/o 
el responsable del sistema deberá analizar la causa por lo que ocurrió dicha vulneración, e 
implementar y anexar a su plan de trabajo las acciones preventivas y correctivas para ade-
cuar medidas de seguridad que prevengan esta eventualidad, para evitar que la vulneración 
se repita. A su vez, en caso de detectar que la falla fue ocasionada por el incumplimiento 
de un servidor público a su cargo deberá levantar acta circunstanciada de hechos corres-
pondiente y seguir el procedimiento administrativo correspondiente ante la Contraloría Mu-
nicipal.
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IX. CONTROLES PARA LA 
IDENTIFICACIÓN Y 

AUTENTIFICACIÓN DE USUARIOS
Parte de tener control efectivo al trato de los datos personales es contar con un sistema 

que garantice la autenticación de usuarios, esto es por medio de administración de cuen-

tas creadas específicamente para cada Dirección. La administración de cuentas de usuario 

es una parte esencial de los sistemas que se utilizan. La razón principal de las cuentas de 

usuario es verificar la identidad de cada funcionario, también permite la utilización persona-

lizada de acceso a la información y generación de la misma. Esta medida es tomada para 

los correos electrónicos institucionales y para cualquier sistema o plataforma que utilice 

este sujeto obligado. El estándar para la creación de las cuentas es: 

Usuario: Generalmente es el correo electrónico institucional 

Contraseña: Frase de confirmación de identidad.
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X. PROCEDIMIENTOS DE            
RESPALDO Y RECUPERACIÓN 

DE DATOS PERSONALES
Se realiza una digitalización completa de la información con la que se cuenta y se almacena 
en discos duros. A partir de la aprobación del presente documento deberá realizarse un 
respaldo incremental almacenado en discos duros.
Se utiliza la hora y fecha de modificación estampada en los respaldos, comparándola con la 
hora y fecha del último respaldo.
Cada área será la responsable de almacenar sus respaldos y entregarlos a la Unidad de 
Transparencia durante el tiempo que se señale, atendiendo, a las recomendaciones de la 
Unidad de Transparencia.
Los respaldos incrementales contienen fecha y hora, tanto inicial como final. La recupera-
ción se realiza cruzando la fecha del incidente y el último respaldo.
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XI. PLAN DE CONTINGENCIA
Ante la pérdida total o parcial de datos personales en posesión de este sujeto obligado, se 
debe contar con un plan de contingencia. Con la evaluación de riesgos y la elaboración de 
las medidas de seguridad aplicables para prevenir las posibles vulneraciones a las que nos 
encontramos expuestos, nos encontramos con que el plan de contingencias de este sujeto 
obligado consiste en la aplicación de las medidas de seguridad tratadas en este documento 
de seguridad, mismas que están sujetas a cambios por eventualidades no contempladas, 
por ello la importancia de señalar que el presente se trata de un plan de contingencia no 
limitativo. Lo anterior toda vez que en la actualidad existen cambios y grandes avances que 
van modificando la organización de la información, y al igual existan riesgos inminentes que 
día a día evolucionan. Con la aplicación de las medidas de seguridad establecidas en este 
documento se buscan minimizar los riesgos o vulneraciones, pero a su vez se intenta propi-
ciar el restablecimiento de los datos personales en el menor tiempo posible ante cualquier 
eventualidad. En caso de que los datos personales sufran algún tipo de daño o pérdida, se 
dispondrá de los respaldos electrónicos realizados por cada Dirección en donde se contie-
nen copias de documentos y/o archivos y/o bases de datos que contienen datos personales 
que permitirían restablecer los datos a la fecha del último respaldo.
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XII. TÉCNICAS UTILIZADAS 
PARA LA SUPRESIÓN Y 

BORRADO SEGURO DE DATOS 
PERSONALES

Todos los datos personales en posesión del sujeto obligado sin importar el soporte en el 
que se encuentren deberán ser tratados para la supresión y borrado conforme a lo siguien-
te:

•Las bajas documentales se realizan mediante la aprobación del pleno del Ayunta-
miento. 
•Los documentos físicos cuya baja ha sido procedente, se entregan a un reciclador. 
•Los documentos son vigilados por personal del Gobierno Municipal hasta su desti-
no final, en donde son triturados. 
•De acuerdo a la Ley que Regula la Administración de los Documentos Públicos e 
Históricos del Estado de Jalisco, los documentos dados de baja cuentan con una 
antigüedad mayor a los 10 (diez) años, y ya no cuentan con ningún tipo de vigencia 
ni validez alguna) ya que el mismo tiene como uno de sus propósitos ser una guía 
para la operación de eliminación de archivos.

De conformidad con el artículo 3 de la Ley de Protección de Datos Personales en Posesión 
de Sujetos Obligados del Estado de Jalisco y sus Municipios fracción V, el bloqueo se 
dará únicamente después del cumplimiento de la finalidad con la que fueron recabados 
los datos personales hasta que cumpla el plazo de prescripción legal o contractual corres-
pondiente, concluido éste se deberá proceder a la supresión en la base de datos, archivo, 
registro, expediente que corresponda, al mismo tiempo se está garantizando la supresión 
de los datos personales. 
Ahora bien, especificaremos los objetivos de contar con técnicas apropiadas para la supre-
sión y borrado de datos personales: 
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•Que la supresión y borrado de los expedientes que contengan datos personales 
sea de forma legal.  
•Que la supresión y borrado de los expedientes que contengan datos personales 
sea de forma operativa conforme a los procedimientos utilizados en el municipio. 
•Servir como base para el proceso adecuado de supresión y borrado de los expe-
dientes que contengan datos personales. 
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XIII. EL PLAN DE TRABAJO
La existencia del documento de seguridad, busca enmarcar los deberes del Municipio de 
Valle de Guadalupe para la máxima protección de datos personales. Debido a la importancia 
y el contexto actual en materia de datos personales, se debe mantener actualizado el plan 
de trabajo, el cual permita alcanzar los objetivos del sistema de seguridad de protección 
de datos personales. La finalidad de este plan es plasmar de manera enunciativa, más no 
limitativa, las actividades que el Municipio de Valle de Guadalupe realizará para la aplicación 
del presente documento de seguridad. Lo anterior se realizará en base a las atribuciones 
establecidas en el la Ley de Protección de Datos Personales en Posesión de sujetos Obliga-
dos del Estado de Jalisco y sus Municipios. 

Para la ejecución del presente documento de seguridad, dentro de los 6 meses siguientes 
a la emisión del presente documento:

1. Se emitirá circular para difundir la emisión del presente documento, a través de la cual 
se remitirá copia digital del mismo a todos los correos institucionales vigentes. 
2. Se comunicará a los Directores sobre la emisión del documento de seguridad, solici-
tando su apoyo para la difusión interna del mismo.
3. Se buscará la participación del ITEI para una alguna capacitación básica para los ser-
vidores públicos que recaban datos personales. El Comité de Transparencia revisará de 
manera anual, a partir de la emisión del presente documento de seguridad:

• Revisar lo concerniente al índice de Datos Personales y mantenerlo actualizado. 
• Actualizar las medidas de Seguridad.
• Actualizar el presente plan de trabajo.
• Se emitirá un programa anual de capacitaciones y además se promoverá que el 
personal del Municipio de Valle de Guadalupe se mantenga capacitado no sólo por 
sus áreas internas, sino también mediante su asistencia a capacitaciones otorgadas 
por organismos competentes en la materia.
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XIV. LOS MECANISMOS DE 
MONITOREO Y REVISIÓN DE 

LAS MEDIDAS DE SEGURIDAD
Se debe realizar un monitoreo y revisión de la aplicación de las medidas de seguridad, para 
valorar las amenazas, vulnerabilidades, aplicación correcta o incorrecta, impacto y actuali-
zación. Esto con el objetivo de que las medidas de seguridad continúan siendo efectivas e 
idóneas para el municipio.
En el siguiente cuadro, se concentran los mecanismos de monitoreo y el objetivo de cada 
uno de ellos:

OBJETIVO DEL MONITOREOMECANISMOS DE MONITOREO

Verificar de primera mano la aplicación, 
actualización e impacto de las medidas de 

seguridad aplicadas.

Visitas a 2 Direcciones cada 12 meses, las 
Direcciones  serán elegidas al azar.
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XV. EL PROGRAMA GENERAL 
DE CAPACITACIÓN

El proyecto de capacitación a las diferentes Direcciones se adecuará a las necesidades y 
dudas que se vayan presentando en el transcurso del tiempo, tomando en cuenta la dispo-
nibilidad de la Unidad de Transparencia, así como del personal del Instituto de Transparen-
cia de Información Pública y de Datos Personales del Estado de Jalisco.

Las capacitaciones que podrán llevarse a cabo serán:
Protección y Medidas de Seguridad de Datos Personales: Capacitación donde se introducirá 
a las novedades que brinda la Ley General de Protección de Datos Personales para poder 
realizar y administrar correctamente las gestiones y trámites que contienen información 
confidencial, así como las medidas que deben tomarse para su protección y las implicacio-
nes que existen en caso de no proteger adecuadamente dicha información.

Ley de Protección de Datos Personales en Posesión de los Sujetos Obligados del Estado de 
Jalisco y sus Municipios: Capacitación dirigida para los Directores, con el fin de aprender 
lo más básico en materia de protección de datos personales en apego a la Ley de Protec-
ción de Datos Personales en Posesión de los Sujetos Obligados del Estado de Jalisco y sus 
Municipios. Teniendo como objetivo principal introducir a las bases y generalidades de esta 
nueva ley, así como resolver dudas de la misma.

Versiones Públicas: Capacitación donde se expongan de manera general los lineamientos 
que el Sistema Nacional ha desarrollado para la correcta gestión de versiones públicas de 
documentos que serán entregados o publicados que contengan datos personales y su 
correcta realización, teniendo como objetivo principal explicar cómo se realiza una versión 
pública de los documentos que lo requieren y responder dudas sobre el tema que tengan 
los enlaces de transparencia. 
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Solicitudes de Acceso, Ratificación, Cancelación u Oposición de Datos Personales (Solicitu-
des ARCO): Esta capacitación tiene como finalidad instruir a los interesados como deben 
ser contestadas dichas solicitudes con base a la Ley de Protección de Datos Personales en 
Posesión de los Sujetos Obligados del Estado de Jalisco y sus Municipios. Teniendo como 
objetivo principal introducir a las bases y generalidades de esta ley, así como resolver dudas 
de la misma. 

Las direcciones a capacitar son:
Presidencia, Sindicatura, Hacienda Municipal, Secretaría General, Contraloría, Obras Públi-
cas, Oficialía Mayor, Agua Potable y Alcantarillado, Transparencia, Registro Civil, Catastro, 
Juez Municipal, Seguridad Pública, Comunicación Social y Turismo, Desarrollo Social y Pro-
moción Económica, Desarrollo Rural y Ecología, Protección Civil, Rastro Municipal, Cultura 
y Desarrollo Deportivo e Instituto de la Juventud.

La interpretación del presente documento corresponde al comité de transparencia del H. 
Ayuntamiento de Valle de Guadalupe, Jal. 
El presente Documento de Seguridad entrará en vigor al día siguiente de su Aprobación en 
Sesión del Comité de Transparencia publicándose en los medios oficiales de este Sujeto 
Obligado.
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