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. INTRODUCCION

En el Ayuntamiento Municipal de Valle de Guadalupe, Jalisco, la informacién es un activo que
debe protegerse mediante un conjunto coherente de procesos y sistemas disefados, admi-
nistrados y mantenidos. De esta manera, la gestion de la seguridad de la informacion, como
parte de un sistema administrativo mas amplio, busca establecer, implementar, operar, mo-
nitorear y mejorar los procesos y sistemas relativos a la confidencialidad, integridad y dispo-
nibilidad de la informacién, aplicando un enfoque basado en los riesgos que la organizacion
afronta.

El presente Documento de Seguridad para Sistemas de Datos Personales en medios fisicos
(Documento), se dicta en cumplimiento de las disposiciones juridicas vigentes, con el fin de
asegurar la integridad, confidencialidad y disponibilidad de la informacién personal que éstos
contienen.

El Documento brinda al Ayuntamiento de Valle de Guadalupe, homogeneidad en la organiza-
cion, procesos y sistemas, en el que el Comité de Informacion, conjuntamente con el area
de Tecnologias de la Informacién y los responsables de los sistemas de datos personales,
definen las medidas de seguridad administrativa y fisica implementadas para la proteccion de
los sistemas de datos personales custodiados.

Asi mismo, este documento tiene como propdsito controlar internamente los sistemas de
datos personales que posee el Ayuntamiento de Valle de Guadalupe, el tipo de datos perso-
nales que contiene cada uno, los responsables, encargados, usuarios de cada sistema vy las
medidas de seguridad concretas implementadas.
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Il. GLOSARIO

1 Auditabilidad: Caracteristica que permite la revision y analisis de eventos y analisis para
su control posterior.
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2 Autenticidad: Busca asegurar la validez de la informacion en tiempo, forma y distribu-
cion. Asimismo, se garantiza el origen de la informacioén, validando el emisor para evitar su-
plantacion de identidades.

3 Autentificar: Accién de comprobar que la persona es quien dice ser. Ello, mediante el
cotejo de uno o mas datos en dicha identificacién oficial contra los datos en alguna otra iden-
tificacién, documento, certificado digital (como el de la firma electrénica) o dispositivo que
tenga la persona.

4 Autorizar: Se considera como el acceso que se le permite a la persona que se ha identi-
ficado y autenticado apropiadamente. Esto depende del o de los permisos que le conceda el
responsable de autorizar los accesos.

5 Clasificacion: Acto por el cual se determina que la informacién que posee el H. Ayunta-
miento de Valle de Guadalupe, Jalisco es reservada o confidencial.

6 Comiteé: El Comité de Transparencia del H. Ayuntamiento de Valle de Guadalupe, Jalisco.

7 Confiabilidad de la Informacion: Expresa la garantia de que la informacién generada
es adecuada para sustentar la toma de decisiones y la ejecucion de las misiones y funciones.

8 Confidencialidad: Propiedad de prevenir la divulgacion de informacion a personas o sis-
temas no autorizados, y que garantiza que la informacion sea accesible sélo a aquellas perso-
nas autorizadas a tener acceso a la misma, es decir, asegurar que la misma no sea divulgada
0 accedida a personas o0 procesos no autorizados.

9 Control de acceso: Medida de seguridad que permite el acceso Unicamente a quien esta
autorizado para ello y una vez que se ha cumplido con el procedimiento de identificacion vy
autentificacion.

10 Datos personales: Cualquier informacién concerniente a una persona fisica identificada
o de acceso a la informacion, a los datos personales y a la correccion de éstos, en unidades
administrativas distintas a la Unidad de Enlace del H. Ayuntamiento de Valle de Guadalupe,
Jalisco.

11 Destinatario: Cualquier persona fisica o moral publica o privada que recibe datos per-
sonales.
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12 Disponibilidad: Caracteristica, cualidad o condicion de la informacién de encontrarse
a disposicion de quienes deben acceder a ella, ya sean personas, procesos o aplicaciones,
garantizando el acceso a la informacién y a los recursos relacionados con la misma, cada vez
qgue lo requieran.

13 Documentos: Los expedientes, reportes, estudios, actas, resoluciones, oficios, corres-
pondencia, acuerdos, directivas, directrices, circulares, contratos, convenios, instructivos, no-
tas, memorandos, estadisticas o bien, cualquier otro registro que documente el ejercicio de
las facultades o la actividad de los sujetos obligados y sus servidores publicos, sin importar su
fuente o fecha de elaboracion. Los documentos podran estar en cualquier medio, sea escrito,
impreso, sonoro, visual, electronico, informatico u holografico.

14 Encargado: El servidor publico o cualquier otra persona fisica o moral facultado por un
instrumento juridico o expresamente autorizado por el Responsable para llevar a cabo el trata-
miento fisico o automatizado de los datos personales.

15 Expediente: Un conjunto de documentos.

16 Identificar: Consiste aportar las pruebas necesarias para corroborar que una persona es
quien dice ser, lo cual puede realizarse, por ejemplo, con una identificacion que tenga validez
oficial y en un ambiente electrénico con el nombre de usuario que se introduce al momento
de ingresar al sistema.

17 Informacion: El conjunto organizado de datos contenido en los documentos (en cual-
quier forma: textual, numérica, grafica, cartografica, narrativa o audiovisual, y en cualquier
medio, ya sea magnético, en papel, en pantallas de computadoras, audiovisual u otro) que los
sujetos obligados generen, obtengan, adquieran, transformen o conserven por cualquier titulo.

18 Instituto: Instituto de Transparencia, Informacion Publica y Protecciéon de Datos Persona-
les del Estado de Jalisco (ITEI)

19 Integridad: Es garantizar la exactitud, totalidad y la confiabilidad de la informacién y los
sistemas o métodos de procesamiento de manera que éstos no puedan ser modificados sin
autorizacion, ya sea accidental o intencionadamente.

20 Ley: La Ley Federal de Transparencia y Acceso a la Informacion Publica Gubernamental.

21 Lineamientos: Los actos administrativos de caracter general expedidos por el Pleno del
Instituto y de observancia obligatoria.
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22 Proteccion a la duplicacion: Consiste en asegurar que una transacciéon sélo se realiza
una vez, a menos que se especifique lo contrario. Impedir que se grabe una transaccién para
luego reproducirla, con el objeto de simular multiples peticiones del mismo remitente original.

23 Publicacion: La reproduccion en medios electronicos o impresos de informacién con-
tenida en documentos.

24 Recomendaciones: Las opiniones, propuestas, sugerencias, comentarios, y otros ac-
tos que emite el Instituto.

25 Recursos publicos: Los recursos humanos, financieros y materiales con que cuenta
el H. Ayuntamiento de Valle de Guadalupe, Jalisco, y que utiliza para alcanzar sus objetivos y
producir los bienes o prestar los servicios que son de su competencia.

26 Reglamento: El Reglamento de Transparencia y Acceso a la Informacion Publica del
Municipio.

27 Responsable: El servidor publico titular de la unidad administrativa designado por el
titular de la dependencia o entidad, que decide sobre el tratamiento fisico o automatizado
de datos personales, asi como el contenido v finalidad de los sistemas de datos personales.

28 Servidores publicos habilitados: Los servidores publicos que pueden recibir y dar
tramite a las solicitudes.

29 Servidores publicos: Los mencionados en el parrafo primero del Articulo 108 Constitu-
cional y todas aquellas personas que manejen o apliquen recursos publicos federales.

30 Sistema de datos personales: El conjunto ordenado de datos personales que estén
en posesion de un sujeto obligado.

31 Sistema de Informacion: Se refiere a un conjunto independiente de recursos de in-
formacion organizados para la recopilacion, procesamiento, mantenimiento, transmisiéon y
difusion de informacion segln determinados procedimientos, tanto automatizados como ma-
nuales.

32 Sistema/Plataforma: Aplicacion informatica desarrollada por el Instituto para mantener

actualizado el listado de los sistemas de datos personales que posean las dependencias y
entidades para registrar e informar sobre las transmisiones, modificaciones y cancelaciones
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y cancelaciones de los mismos.

31 Soportes fisicos: Son los medios de almacenamiento identificables a simple vista, que
no requieren de ningln aparato que procese su contenido para examinar, modificar o alma-
cenar los datos; es decir, documentos, oficios, formularios impresos llenados “a mano” o “a
maquina”, fotografias, placas radioldgicas, carpetas, expedientes, entre otros.

32 Tecnologia de la Informacion: Se refiere al hardware y software operado por el Orga-
nismo o por un tercero que procese informacién en su nombre, para llevar a cabo una funcién
propia del Organismo, sin tener en cuenta la tecnologia utilizada, ya se trate de computacion
de datos, telecomunicaciones u otro tipo.

33 Titular de los datos: Persona fisica a quien se refieren los datos personales que sean
objeto de tratamiento.

34 Transmision de datos personales: La entrega total o parcial de sistemas de datos
personales a cualquier persona distinta del titular de los datos, mediante el uso de medios
fisicos o electrénicos tales como la interconexion de computadoras o bases de datos, acceso
a redes de telecomunicacién, asi como a través de la utilizacién de cualquier otra tecnologia
gue lo permita.

35 Transmisor: Dependencia o entidad que posee los datos personales objeto de la trans-
mision.

36 Tratamiento: Operaciones y procedimientos fisicos o automatizados que permitan re-
cabar, registrar, reproducir, conservar, organizar, modificar, transmitir y cancelar datos perso-
nales.

37 Unidades administrativas: Las que de acuerdo con el Estatuto Organico del H. Ayun-
tamiento de Valle de Guadalupe, Jalisco, y deméas normatividad aplicable, tengan la informa-
cion de conformidad con las facultades que les correspondan.

38 Usuario: Servidor publico facultado por un instrumento juridico o expresamente auto-
rizado por el Responsable que utiliza de manera cotidiana datos personales para el gjercicio
de sus atribuciones, por lo que accede a los sistemas de datos personales, sin posibilidad de
agregar o modificar su contenido.
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Describir el proceso de la administracion de seguridad fisica y las normas comprendidas en la
materia, a cargo del H. Ayuntamiento de Valle de Guadalupe, Jalisco, con referencia a la guia
para la elaboracion de un documento se seguridad del Instituto y la elaboracion de especifi-
caciones, guias, procedimientos generales, instrucciones de trabajo y registros de control.

IV. AMBITO DE APLICACION

El presente Documento de Seguridad es aplicable y de observancia obligatoria para todas
las Direcciones del H. Ayuntamiento de Valle de Guadalupe, Jalisco, en cumplimiento a las
funciones que le son inherentes, por todos los individuos que pertenezcan al Organismo vy
sea cual fuere su nivel jerarquico y su situacion en la institucién; asi como para las personas
externas que debido a la presentacion de un servicio, tengan acceso a tales sistemas o al sitio
donde se ubican los mismos.

=+
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V. DISPOSICIONES
GENERALES

V.1 TIPOS DE MEDIDAS DE SEGURIDAD

a) Las medidas de seguridad administrativa deben implementarse para la consecuciéon de los
objetivos contemplados en los siguientes propodsitos:

* Politica de seguridad. Definiciéon de directrices estratégicas en materia de seguridad
de activos, alineadas a las atribuciones del H. Ayuntamiento de Valle de Guadalupe,
Jalisco. Incluye la elaboracion y emision interna de politicas, entre otros documentos
regulatorios.

e Cumplimiento de la normatividad. Los controles establecidos para evitar violaciones
de la normatividad vigente, obligaciones contractuales o la politica de seguridad interna.
Abarca, entre otros, la identificacion y el cumplimiento de requerimientos tales como la
legislacion aplicable, los derechos de propiedad intelectual, la proteccién de datos per-
sonales vy la privacidad de la informaciéon personal.

* Organizacion de la seguridad de la informacion. Establecimiento de controles internos
y externos a través de los cuales se gestione la seguridad de activos. Considera, entre
otros aspectos, la organizacion interna, que a su vez se refiere al compromiso de la alta
direcciéon y la designacion de responsables, entre otros objetivos; asimismo, considera
aspectos externos como la identificacion de riesgos relacionados con terceros.

* Clasificacion y control de activos. Establecimiento de controles en materia de iden-
tificacién, inventario, clasificacion y valuaciéon de activos conforme a la normatividad
aplicable.

» Seguridad relacionada a los recursos humanos. Controles orientados a que el personal

conozca el alcance de sus responsabilidades respecto a la seguridad de activos, antes,
durante y al finalizar la relacién laboral.

PAG. 07
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* Administracion de incidentes. Implementacién de controles enfocados a la gestion de
incidentes presentes y futuros que puedan afectar la integridad, confidencialidad y dis-
ponibilidad de la informacion. Incluye temas como el reporte de eventos y debilidades
de seguridad de la informacion.

* Continuidad de las operaciones. Establecimiento de medidas con el fin de contrarres-
tar las interrupciones graves de la operacion y fallas mayores en los sistemas de informa-
cion. Incluye planeacién, implementacion, prueba y mejora del plan de continuidad de la
operacion del sujeto obligado.

b) Las medidas de seguridad fisica atanen a las acciones que deben implementarse para
contar con:
* Seguridad fisica y ambiental. Establecimiento de controles relacionados con los peri-
metros de seguridad fisica y el entorno ambiental de los activos, con el fin de prevenir
accesos no autorizados, danos, robo, entre otras amenazas. Se enfoca en aspectos tales
como los controles implementados para espacios seguros y seguridad del equipo.

V.2 NIVELES DE PROTECCION DE LOS DATOS PERSONALES

Las medidas de seguridad que son aplicables a cada uno de los sistemas a cargo del H.
Ayuntamiento de Valle de Guadalupe, Jalisco, deberan considerar el tipo de datos personales
gue contiene, lo cual determina el nivel de proteccién requerido, siendo basico, medio o alto,
como a continuacion se establece:
1. Nivel de proteccion basico:
a) Datos de identificacién: Nombre, domicilio, teléfono particular, teléfono celular, correo
electronico, estado civil, firma, firma electrénica, RFC, CURP cartilla militar, lugar de naci-
miento, fecha de nacimiento, nacionalidad, edad, nombres de familiares, dependientes
y beneficiarios, fotografia, costumbres, idioma o lengua, entre otros.
b) Datos laborales: Documentos de reclutamiento y seleccidon, de nombramiento, de in-
cidencia, de capacitacion, puesto, domicilio de trabajo, correo electronico institucional,
teléfono institucional, actividades extracurriculares, referencias laborales, referencias
personales, entre otros.
2. Nivel de proteccion medio:
a) Datos patrimoniales: Bienes muebles e inmuebles, informacién fiscal, historial credi-
ticio, ingresos y egresos, cuentas bancarias, seguros, afores, fianzas, servicios contrata-
dos, referencias personales, entre otros.
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b) Datos sobre procedimientos administrativos seguidos en forma de juicio y/o procesos
jurisdiccionales: Informacion relativa a una persona que se encuentre sujeta como parte
o tercero en torno a un procedimiento administrativo seguido en forma de juicio o pro-
ceso jurisdiccional en materia laboral, civil, familiar, penal, de justicia para adolescentes,
amparo o administrativa, con independencia de su etapa de tramite

c) Datos académicos: Trayectoria educativa, titulos, cédula profesional, certificados y
reconocimientos, entre otros.

d) Datos de transito y movimientos migratorios: Informacién relativa al transito de las
personas dentro y fuera del pais e informacion migratoria de las personas, entre otros.

3. Nivel de proteccion alto:
a) Datos ideologicos: Creencia religiosa, ideologia, afiliacion politica y/o sindical, perte-
nencia a organizaciones de la sociedad civil y asociaciones religiosas, entre otros.
b) Datos de salud: Estado de salud, historial clinico, alergias, enfermedades, informa-
cion relacionada con cuestiones de caracter psicolodgico y/o psiquiatrico, incapacidades
médicas, intervenciones quirlrgicas, vacunas, consumo de sustancias téxicas, uso de
aparatos oftalmolégicos, ortopédicos, auditivos y protesis, entre otros.
c) Caracteristicas personales: Tipo de sangre, ADN, huella dactilar u otros analogos.
d) Caracteristicas fisicas: Color de piel, color de iris, color de cabello, sefas particulares,
estatura, peso, complexion, discapacidades, entre otros.
e) Vida sexual: Preferencia sexual, habitos sexuales, entre otros.
f) Origen: Etnico y racial.
El H. Ayuntamiento de Valle de Guadalupe, Jalisco, a través de las Unidades Administrati-
vas, debe asegurar de acuerdo con la naturaleza de los datos contenidos en los sistemas
de datos personales que custodia, los niveles de proteccién conforme a su grado de
confidencialidad, disponibilidad e integridad.

V.3 TIPO DE TRANSMISIONES DE DATOS PERSONALES Y MODALIDADES
PARA LA TRANSMISION
Se deberan considerar tres tipos de transmisiones que se pueden llevar a cabo dependiendo
de quién sea el destinatario:
a) Interinstitucionales: Transmisiones de datos a dependencias y entidades de la Ad-
ministracion Publica Federal, de los 6rganos Poder Judicial de la Federacion, de los po-
deres Legislativo, Ejecutivo y Judicial locales de las entidades federativas y del Distrito
Federal, en el ejercicio de sus facultades.
b) Internacionales: Transmisiones a gobiernos de otro Estado reconocido por la comuni-
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dad Internacional y/u 6rganos internacionales y sus organismos, cuya competencia que
motive el requerimiento haya sido reconocida por el Estado Mexicano.
c) Con entes privados u organizaciones civiles.

Para implementar las medidas de seguridad aplicables a las transmisiones citadas, la Unidad
Administrativa responsable, debe considerar la modalidad por la cual se envian los datos
personales a los destinatarios, pudiendo hacerse mediante el traslado de soportes fisicos,
mediante el traslado fisico de soportes electronicos o el traslado sobre redes electronicas.
Cada una de estas modalidades se debera cefir a lo siguiente:

a) Traslado de soportes fisicos: En esta modalidad los datos personales se trasladan en
medios de almacenamiento inteligibles a simple vista que no requieren de ningln apa-
rato que procese su contenido para examinar, modificar o almacenar los datos. Ejemplo
del traslado de soportes fisicos es cuando una dependencia envia por correspondencia
oficios o formularios impresos.

b) Traslado fisico de soportes electronicos: En esta modalidad se trasladan fisicamente
para entregar al destinatario los datos personales en archivos electrénicos contenidos
en medios de almacenamiento inteligibles sélo mediante el uso de alglun aparato con
circuitos electronicos que procese su contenido para examinar, modificar o almacenar
los datos. Ejemplo de ello es cuando una dependencia entrega a otra por mensajeria ofi-
cial un archivo electréonico con datos personales contenidos en discos flexibles, discos
compactos o dispositivos de memoria USB, entre otros.

c) Traslado sobre redes electronicas: En esta modalidad se transmiten los datos perso-
nales en archivos electrénicos mediante una red electrénica. Por ejemplo, cuando un
archivo electronico con un listado de beneficiarios se envia de una dependencia a otra
por Internet.
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VI. CATALOGO DE SISTEMAS
DE DATOS PERSONALES

PRESIDENCIA MUNICIPAL

Administrador Lic. Radl Bases de Permisos de Viaje a Menores
Renteria Datos Constancia de Identidad
Torres Pre-cartillas Militares

=+

Cartas de Recomendacion
Agenda
Presidente Municipal
Presidencia Municipal
Funciones y Representar al Ayuntamiento y ejecutar las decisiones, ser
Obligaciones conducto para representar la ley en materia municipal, cumplir

y hacer cumplir las leyes y reglamentos aplicables al
Municipio.

Personal Autorizado para Tratamiento (Incluir a las personas que formar parte del
sistema al tratar datos personales)

m C. Laura Nayeli Cerna Camarena
Funciones y Secretaria Particular de Presidente Municipal.
Obligaciones

N TR LIRS W Secretaria de Presidencia

Tipo de datos personales pertenecientes al sistema de tratamiento de los pagos a
empleados
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Controles de
Seguridad para las
Bases de Datos

Estructura y Descripcidon del Sistema de Tratamiento

Caracteristicas del
lugar de
Resguardo

Descripcion

Fisicos

Electronicos - : - :

Las Bitacoras de acceso y operacién cotidiana

Bitacoras Fisicas
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Bitacoras Fisicas
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Clave de bitacora

Bitacora
Electronica

Clave de Bitacora

Las Bitacoras de vulneraciones de seguridad

Soporte
-

Responsable
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Sindicatura

Administrador Lic. Adilene Bases de Subdivisiones

Martinez Datos Permisos

Franco Titulos De Perpetuidad
Rectificacion de Gavetas
Reubicacién de Gavetas
Cartas de Modo Honesto de

Buen Vivir

Convenios
Funciones y Encargado de defender y vigilar los intereses municipales y
Obligaciones representar juridicamente al Ayuntamiento.

Personal Autorizado para Tratamiento (Incluir a las personas que formar parte
del sistema al tratar datos personales)

m C. Paulina Alvarez Ibarra

Funciones y Auxiliar al Sindico Municipal en el Manejo de la Informacion.
Obligaciones

(W1 X DRI G Secretaria de Sindicatura

Tipo de datos personales pertenecientes al sistema de tratamiento de los
pagos a empleados

Inventario
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Controles de
Seguridad para las
Bases de Datos

Estructura y Descripcion del Sistema de Tratamiento

Tipo de Soporte

Caracteristicas del
lugar de
Resguardo

Descripcion

HOLIEINECR TEE-W Excel, Word, pdf
utilizan los D.P.

Resguardo de los soportes fisicos y/o electréonicos en que se encuentran los
DP.

Fisicos
Electronicos

Las Bitacoras de acceso y operacion cotidiana

Bitacoras Fisicas
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Clave de bitacora

Bitacora
Electronica
Clave de Bitacora

Las Bitacoras de vulneraciones de seguridad
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Hacienda Municipal

Nomina

Lic. José Proveedores

A i Anto’nio Bases de Rec!bos de Ingresos
Martin Datos Recibos de Egresos
Valadez Contratos

Encargada de Hacienda Municipal
Hacienda Municipal

Administrar y ejecutar los recursos publicos del Municipios e
implementar las medidas necesarias para incrementar la
recaudacion de los ingresos.

Funciones y
Obligaciones

Personal Autorizado para Tratamiento (Incluir a las personas que formar parte
del sistema al tratar datos personales)

m Lic. Juan Angel Lira

Pago a proveedores
Dispersiéon de némina
Formar cuenta publica

AT TN NS G Secretario de Egresos
m Arg. Miguel Jiménez Urteaga

Recaudacion de Ingresos
Expedicion de Licencias Municipales
Manejo de Recibos

Funciones y
Obligaciones

Funciones y
Obligaciones

AT TN IR TS OB Secretaria de Ingresos
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Funciones y Captura del Gasto para generar estados financieros
Obligaciones Generacion de Némina

\ TSR DR G Auxiliar Contable

Tipo de datos personales pertenecientes al sistema de tratamiento de los
pagos a empleados

Inventario

Controles de
Seguridad para las
Bases de Datos

Estructura y Descripcién del Sistema de Tratamiento

Tipo de Soporte

Caracteristicas del
lugar de
Resguardo

Programas que se : :
utilizan los D.P. Excel, Word, PDF, Contpaq i, Nomipaqg, ADMITESO, ASEJ,

PAG. 18 - VALLE DE GUADALUPE, JAL.
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Fisicos

Electronicos

Las Bitacoras de acceso y operacion cotidiana

Bitacoras Fisicas
Clave de bitacora

Bitacora
Electronica

Clave de Bitacora

Las Bitacoras de vulneraciones de seguridad

Soporte Responsable
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Secretario General

Administrador Lic. Diego Bases de Actas de Cabildo

=+

Gutiérrez Datos Certificaciones de
Méndez Documentos
Contratos

Cargo Secretario General
Area Secretaria General

Funciones y Ser enlace y establecer los vinculos administrativos para la
Obligaciones aplicaciéon de la politica interna y externa del Ayuntamiento,
coordinando acciones para la ejecucion de acuerdos tomados
en sesiones de cabildo, dar certeza juridica a los actos de la
administracion, ejercer custodia sobre documentaciéon
relevante ademas de atencion a la ciudadania.

Personal Autorizado para Tratamiento (Incluir a las personas que formar parte
del sistema al tratar datos personales)

Funciones y Auxiliar en creacion de Actas de Cabildo
Obligaciones Auxiliar en Certificaciones de documentos
Redacciéon de Actas de Consejos

WY N NI oW Auxiliar de Secretaria General

Tipo de datos personales pertenecientes al sistema de tratamiento de los
pagos a empleados

Inventario

Controles de
Seguridad para las
Bases de Datos
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Estructura y Descripcién del Sistema de Tratamiento

Tipo de Soporte

Caracteristicas del
lugar de
Resguardo

L,
l""
—+

Descripcion

MG EINECR XU Excel, Word, PDF
utilizan los D.P.
Resguardo de los soportes fisicos y/o electronicos en que se encuentran los

D.P.

Electronicos

Las Bitacoras de acceso y operacion cotidiana
Bitacoras Fisicas

Clave de bitacora

Bitacora
Electronica
Clave de Bitacora

Las Bitacoras de vulneraciones de seguridad

Soporte Responsable
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r
CONTRALORIA

QFB. David Bases de Declaraciones Patrimoniales,
Administrador Alan Jauregui Inventarios y Consejo de

e Ealid COPPLADEMUN

Vigilar el ejercicio del gasto publico y su congruencia con el
Funciones y presupuesto de egresos del Municipio. Vigilar el cumplimiento
Obligaciones de las normas de control y fiscalizacion de las dependencias
municipales.

Personal Autorizado para Tratamiento (Incluir a las personas que formar parte del
sistema al tratar datos personales)

m Lic. Admin Yaritza Ortega Goémez

Validacion en Declaraciones Patrimoniales
Funciones y Resguardo de Bases de Datos Bienes
Obligaciones Auxiliar en Auditorias Internas

Auxiliar en Convocatorias de COPPLADEMUN

WIS  Secretario de Contraloria

Tipo de datos personales pertenecientes al sistema de tratamiento de los pagos a
empleados

Controles de
Seguridad para las
Bases de Datos

PAG. VALLE DE GUADALUPE, JAL.
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Estructura y Descripcion del Sistema de Tratamiento

Tipo de Soporte

Caracteristicas del
lugar de

L,
l""
—+

Resguardo

utilizan los D.P.

Resguardo de los soportes fisicos y/o electrénicos en que se encuentran los
D.P.

Electronicos

Las Bitacoras de acceso y operacion cotidiana

Bitacoras Fisicas

Clave de bitacora

Bitacora
Electronica

Clave de Bitacora

Las Bitacoras de vulneraciones de seguridad

Soporte Responsable
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r ]
Obras Publicas

Licencias de Construccion

Licencias de Alineamiento y Numero
Oficial

=+

- Arg. Kevin Bosgs Dictamen de Usos y Destinos
Administrador . e . .
Barba Casillas Datos Dictamen de Trazos, Usos y Destinos

Expedientes de Obra Publica
Expedientes de Fraccionamientos
Solicitudes de servicio

Director de Obras Publicas

Obras Publicas

Ser el responsable en la ejecucion de Obras Publicas de la
Administraciéon actual al planear, elaborar, ejecutar y
comprobar los proyectos de infraestructura que se destinen al
Municipio en el periodo de trabajo correspondiente al
nombramiento y realizar los tramites necesarios que la
poblacion requiera referente a la Direccidn, también
administrar la maquinaria con la que cuenta el municipio los
recursos humanos, materiales, econémicos y financieros que
se destinen a la Direccidn.

Funciones y
Obligaciones

Personal Autorizado para Tratamiento (Incluir a las personas que formar parte
del sistema al tratar datos personales)

m Arqg. Jocelyn Coronado

Recepcion de datos
Generar Licencias
Revision de documentos
Manejo de Expedientes
Llenado de formatos

(N1 TR R ol Auxiliar de Obras Publicas

m Arg. Sahara Judith Martinez Barba
PAG. 24 - VALLE DE GUADALUPE, JAL.
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Funciones y Proyectista Municipal
Obligaciones Gestion de Obra Publicas

WO CINTTS G Proyectista Municipal

Tipo de datos personales pertenecientes al sistema de tratamiento de los
pagos a empleados

Inventario

Controles de
Seguridad para las
Bases de Datos

Estructura y Descripcion del Sistema de Tratamiento

Tipo de Soporte

Caracteristicas del

lugar de
Resguardo

Descripcion

Programas que se
utilizan los D.P.

Resguardo de los soportes fisicos y/o electronicos en que se encuentran los
D.P.

Las Bitacoras de acceso y operacion cotidiana

Bitacoras Fisicas
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Clave de bitacora

Bitacora
Electronica

Clave de Bitacora

Las Bitacoras de vulneraciones de seguridad

Soporte Responsable
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u - I 4
Oficialia Mayor

Agenda
Nomina
Expedientes Laborales
Lic. Saul Hasee da Agenda
Administrador Gonzalez Bases de Datos Dispensario
. Datos o
Gonzalez Médico

Directorio
Proveedores
Requisiciones

Oficialia Mayor

Ser enlace y estar a cargo de los vehiculos administrativos
Funciones y para el uso del Ayuntamiento, Estar a cargo del personal de
Obligaciones cada area, que trabaja en el Ayuntamiento, Apoyos a personas
y ademas de atencidn a la ciudadania.

Personal Autorizado para Tratamiento (Incluir a las personas que formar parte
del sistema al tratar datos personales)

m Ing-Arqg. Griselda Gonzalez Morales
Fun_clon.es y Encargada de Proveeduria
Obligaciones

(WY N DRI Gl Secretaria de Proveeduria

m Jennifer Leticia Casillas
Fun_clones y Administracion de Recursos Humanos
Obligaciones

Tl e RIS W Secretaria de Recursos Humanos

Tipo de datos personales pertenecientes al sistema de tratamiento de los
pagos a empleados

VALLE DE GUADALUPE, JAL.
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Inventario

Controles de
Seguridad para las
Bases de Datos

Estructura y Descripcién del Sistema de Tratamiento

Tipo de Soporte

Caracteristicas del
lugar de
Resguardo

Descripcion

Programas que se . )
utilizan los D.P. Sl Bhee Pl

Resguardo de los soportes fisicos y/o electrénicos en que se encuentran los

D.P.

Las Bitacoras de acceso y operacion cotidiana
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Bitacoras Fisicas

=+

Clave de bitacora

Bitacora

Electronica

Clave de Bitacora

Las Bitacoras de vulneraciones de seguridad

Soporte Responsable
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Agua Potable Y Alcantarillado

Recibos de Cobros
Recibos de Cobros De Pipas de Agua
Contratos de Tomas de Agua
Bases Constancias de No Adeudo
Administrador Arg. Richard (e Solicitudes de Tomas
Vera Ruiz .
Datos Cancelaciones de Tomas
Certificados de No Adeudos
Constancia de Adeudo
Reportes de Fugas

Director de Agua Potable
Agua Potable y Alcantarillado

Ser enlace entre la poblacién y esta area del Ayuntamiento
Funciones y Municipal, para dar soluciones a las peticiones o problematicas
Obligaciones de la poblacién, asi como también hacer peticiones o dar
informacién solicitada a las dependencias del estado.

Personal Autorizado para Tratamiento (Incluir a las personas que formar
parte del sistema al tratar datos personales)

m C. Amairani Getsemani Pérez Diaz

Gestidn del Software de Agua Potable
Manejo de la informacién recabada
Creacioén de recibos

W TR CIN S Gl Secretaria de Agua Potable

Tipo de datos personales pertenecientes al sistema de tratamiento de los
pagos a empleados

Funciones y
Obligaciones

Inventario
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L,
l""
—+

Controles de
Seguridad para las
Bases de Datos

Estructura y Descripcion del Sistema de Tratamiento

Tipo de Soporte

VALLE DE GUADALUPE, JAL.
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Bitacoras Fisicas

Clave de bitacora

Bitacora
Electronica

Clave de Bitacora

Las Bitacoras de vulneraciones de seguridad

Soporte Responsable

-

AG! 32 - VALLE DE GUADALUPE, JAL.




=i H. Ayuntamiento de Valle de Guadalupe

< Documento de Seguridad para Sistemas de Datos Personales

- . .
- HE1slei-H Unidad de Transparencia _
ense €

Comité de Transparencia del Ayuntamiento de Valle de Guadalupe
TRANSPARENCIA

C. Alicia Bases
Administrador Gisela Flores de Solicitudes de Informacién
Rosales Datos

Titular de Transparencia

La Unidad de Transparencia es la encargada de recabar y
difundir informacion relativa a las obligaciones de

Funciones y transparencia, recibir y dar tramite a las solicitudes de acceso a
Obligaciones la informacién, asi como proponer e implementar acciones
conjuntas para asegurar una mayor eficiencia en los procesos
de transparencia y proteccion de datos personales.
Personal Autorizado para Tratamiento (Incluir a las personas que formar
parte del sistema al tratar datos personales)

m Lic. Flavio César Jiménez Rodriguez
Funciones - . -
i f Auxiliar en el manejo de las solicitudes
Obligaciones

(T3] JENGC N LT W Auxiliar de Transparencia

Tipo de datos personales pertenecientes al sistema de tratamiento de los
pagos a empleados

Inventario

Controles de
Seguridad para las
Bases de Datos

=+

Estructura y Descripcion del Sistema de Tratamiento
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Tipo de Soporte |

Caracteristicas del
lugar de
Resguardo

Descripcion

Programas que se

utilizan los D.P. Excel, Word, PDF,

Resguardo de los soportes fisicos y/o electronicos en que se encuentran los
D.P.

Electronicos

Las Bitacoras de acceso y operacion cotidiana

Bitacoras Fisicas o

Clave de bitacora
Bitacora
Electronica

Clave de Bitacora

Las Bitacoras de vulneraciones de seguridad

Soporte

PAG. 34 - VALLE DE GUADALUPE, JAL.

Responsable




=i H. Ayuntamiento de Valle de Guadalupe

| T Documento de Seguridad para Sistemas de Datos Personales

bact Zo Unidad de Transparencia
e Comité de Transparencia del Ayuntamiento de Valle de Guadalupe _
REGISTRO CIVIL

Administrador C. Rafael Bases de Actas de Nacimiento
Dominguez Datos Actas de Defuncion
Valadez Actas de Matrimonio

Actas de Inscripcion
Apéndice De Levantamientos
Oficial de Registro Civil

Funciones y Encargado de brindar los servicios con los que cuenta la
Obligaciones oficina del registro civil, tales como son levantamientos de
nacimientos, matrimonios, defunciones, divorcios entre otros,
asi como la expedicién de certificaciones de actas de
nacimientos.

Personal Autorizado para Tratamiento (Incluir a las personas que formar
parte del sistema al tratar datos personales)

m C. Jacqueline Reyes Garcia
Funciones y Auxiliar de Registro Civil
Obligaciones Expedicion de Actas Federales y Estatales

AT TR CINIES G Auxiliar de Registro Civil

Tipo de datos personales pertenecientes al sistema de tratamiento de los
pagos a empleados

Inventario

Controles de
Seguridad para las
Bases de Datos
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Seguridad perimetral interior: Se cuenta con cerraduras,
contrasenas en los equipos de PC, asi como cerraduras en
archiveros.

Estructura y Descripcion del Sistema de Tratamiento

Tipo de Soporte

Caracteristicas del
lugar de
Resguardo

Descripcion

LI ESC TS Excel, Word, PDF, SIDEA, SECJAL, SILEACCI

utilizan los D.P.

Resguardo de los soportes fisicos y/o electronicos en que se encuentran los
D.P.

Electronicos

Las Bitacoras de acceso y operacion cotidiana

Clave de bitacora

Bitacora
Electronica
Clave de Bitacora
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Comité de Transparencia del Ayuntamiento de Valle de Guadalupe _

=+

=

Las Bitacoras de vulneraciones de seguridad
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Registros Catastrales

=+

- In_g-Arq. Bases de Recibos de Pagos de Predial
Administrador Ricardo Vera . o
B Datos Recibos de Servicios Catastro

Sistema de Gestion Catastral

Director de Catastro

Catastro Municipal

Determinacion de las caracteristicas cualitativas y cuantitativas
de los predios y construcciones ubicados dentro del municipio
mediante la formacién y conservacion de los registros y bases
de datos que permitan su uso multiple, como medio para
obtener los elementos técnicos, estadisticos y fiscales que lo
Funciones y constituyen. llevando acabo las siguientes acciones: la
Obligaciones recepcion de traslados de dominio, autorizacion de avallos,
certificados catastrales, certificados de no adeudo, certificados
de no inscripcidn, certificados de inscripcién, expedicién de
copias certificadas, actualizacion de cartografia, valuaciéon de
predios, elaboracién de tablas de valores, apertura de cuentas
prediales etc.

Personal Autorizado para Tratamiento (Incluir a las personas que formar
parte del sistema al tratar datos personales)

EEITTENN C. Delia Ponce Barron

Cobros de Servicios Catastral
Funciones y Registro de Tramites
Obligaciones Recepcion de Informacién
Georreferenciaciéon por Propiedad

N T TR CICR ol Secretaria de Catastro

Tipo de datos personales pertenecientes al sistema de tratamiento de los
pagos a empleados

Inventario
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Controles de
Seguridad para las
Bases de Datos

Estructura y Descripcion del Sistema de Tratamiento

Tipo de Soporte

Caracteristicas del
lugar de
Resguardo

Descripcion !

B Al £ ol Word, PDF, SIIGEM, Autocad, Google Earth,
utilizan los D.P.

Resguardo de los soportes fisicos y/o electrénicos en que se encuentran los

D.P.

Las Bitacoras de acceso y operacion cotidiana

Clave de bitacora

Bitacora
Electronica o
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Clave de Bitacora

Las Bitacoras de vulneraciones de seguridad

Soporte Responsable
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JUEZ MUNICIPAL

Administrador Lic. Javier Bases de Citatorios
Méndez Vera Datos Casos/Asuntos de Juzgado
Detenidos

Funciones y Conocer, calificar e imponer las sanciones administrativas
Obligaciones municipales que procedan por faltas o infracciones a los
ordenamientos municipales, excepto los de caracter fiscal.
Conciliar a los vecinos en los conflictos que no sean
constitutivos de delito, ni de la competencia de los
organos

judiciales o de otras autoridades.

Personal Autorizado para Tratamiento (Incluir a las personas que
formar parte del sistema al tratar datos personales)

Funciones y
Obligaciones

Nombre del
Puesto

Tipo de datos personales pertenecientes al sistema de tratamiento de
los pagos a empleados

Controles de B -
Seguridad para

las Bases de

Datos
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Estructura y Descripcion del Sistema de Tratamiento

Tipo de Soporte

Caracteristicas
del lugar de
Resguardo

Descripcién

Programas que se
utilizan los D.P. - _
Resguardo de los soportes fisicos y/o electrénicos en que se

encuentran los D.P.

Electrénicos

Las Bitacoras de acceso y operacion cotidiana

Bitacoras Fisicas
Clave de bitacora

Bitacora
Electrénica
Clave de Bitacora

Las Bitacoras de vulneraciones de seguridad

Soporte Responsable
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SEGURIDAD PUBLICA

Administrador C. Juan Bases de Detenidos

Antonio Datos Carpeta de Investigacion (IPH)
Sanchez de Elementos de Seguridad
Luna Publica

Parte de Novedades Diarias

Comisario de Seguridad Publica
Seguridad Publica

Funciones y Administrar y ejecutar los recursos publicos del Municipios e
Obligaciones implementar las medidas necesarias para incrementar la
recaudacion de los ingresos.
Personal Autorizado para Tratamiento (Incluir a las personas que formar
parte del sistema al tratar datos personales)

Teniente de Seguridad Publica

L e S ety

Electronicos Se maneja cronolégicamente en formato de expediente y
protegido por contrasena en el equipo

Las Bitacoras de acceso y operacion cotidiana

Bitacoras Fisicas o

Clave de bitacora

Bitacora
Electronica

Clave de Bitacora

Las Bitacoras de vulneraciones de seguridad
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' Responsable

Caracteristicas del
lugar de
Resguardo

Electronicos

Las Bitacoras de acceso y operacion cotidiana

Clave de bitacora

Bitacora
Electronica
Clave de Bitacora

Las Bitacoras de vulneraciones de seguridad

Soporte Responsable
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COMUNICACION SOCIAL Y TURISMO

Administrador C. Esmeralda Bases de Reses Sociales

Solis Datos Proveedores

Gonzalez Catélogo de Turismo Jalisco
Catalogo FIDETUR

Director de Comunicacion Social y Turismo

Comité de Transparencia del Ayuntamiento de Valle de Guadalupe

Comunicacién Social y Turismo

Funciones y Informar a la poblacién en general, ya sea a través de los
Obligaciones medios de comunicacion masiva o directamente, las acciones,
obras, objetivos y metas del Ayuntamiento

Personal Autorizado para Tratamiento (Incluir a las personas que formar parte del
sistema al tratar datos personales)

m C. Joselyn Gonzélez Casillas

plasmar visualmente los mensajes que se quieren trasmitir
Funciones y como ayuntamiento, encargdndome de la comunicacion visual
Obligaciones en general. mi funcidon es mantener una identidad grafica en el
ayuntamiento.

\WT T NG RIS W Secretaria de comunicacién social y turismo

Tipo de datos personales pertenecientes al sistema de tratamiento de los
pagos a empleados

Inventario

Controles de
Seguridad para las
Bases de Datos
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Estructura y Descripcion del Sistema de Tratamiento

Tipo de Soporte

Caracteristicas del
lugar de
Resguardo

ML CINEERC[TERT- I Excel, Word, PDF, Web
utilizan los D.P.

Resguardo de los soportes fisicos y/o electrénicos en que se encuentran los D.P.

Fisicos
Electronicos

Las Bitacoras de acceso y operaclon cotidiana

Clave de bitacora

Bitacora
Electronica
Clave de Bitacora I

Las Bitacoras de vulneraciones de seguridad
Soporte

Responsable
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Comité de Transparencia del Ayuntamiento de Valle de Guadalupe
DESARROLLO SOCIAL Y PROMOCION ECONOMICA Y TITULAR
IMM

Padréon Adultos Mayores

Padron de PROSPERA
Lic. Judith Bases Programa de Vivienda
Administrador Martinez de Beneficiarios Banco de Alimentos
Jiménez Datos Proveedores

Catélogo de Escuelas

Tramites

Cardo Directora de Desarrollo Social y Promocion Econémica y
d Titular de la Instancia Municipal de la Mujer
. Desarrollo Social y Promocién Econdmica e Instancia
Area v 8 "
Municipal de la Mujer
Funciones y Gestion y manejo de programas sociales y de fomento a la
Obligaciones economia del municipio.

Personal Autorizado para Tratamiento (Incluir a las personas que formar
parte del sistema al tratar datos personales)

m C. Karla Marissa Garcia Casillas
Fun_clon.es Y Manejo y Actualizaciéon de Padrones
Obligaciones

W] TN RIS O Secretaria de Desarrollo Social y Promocién Econdmica e
Instancia Municipal de la Mujer

Tipo de datos personales pertenecientes al sistema de tratamiento de los
pagos a empleados

Inventario

=+

Controles de

Seguridad para las
Bases de Datos
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Estructura y Descripcion del Sistema de Tratamiento

Tipo de Soporte I

Caracteristicas del
lugar de I
Resguardo I

I

Descripcion !
I

I | _
TGN EERCIT-W Excel, Word, PDF
utilizan los D.P.

Resguardo de los soportes fisicos y/o electronicos en que se encuentran los

D.P.

Las Bitacoras de acceso y operacion cotidiana

Bitacoras Fisicas

Clave de bitacora
Bitacora -
Electronica

Clave de Bitacora -

Las Bitacoras de vulneraciones de seguridad

Soporte Responsable
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DESARROLLO RURAL Y ECOLOGIA

Administrador Ing. JesUs Bases de Patentes SADER

Dominguez Datos Agenda

Valadez Padrén de Beneficiarios
Credencial Agroalimentaria
Proyectos
Permisos
Proveedores
Acuerdos
Actas Consejo Desarrollo Rural

Director de Desarrollo Rural Y Ecologia
Desarrollo Rural y Ecologia

Funciones y Generar estrategias para el mejoramiento de la alimentacion
Obligaciones con las familias y comunidades a nivel local, municipal y
regional, Elaborar e instrumentar planes de negocio con las
comunidades y grupos organizados a nivel local, municipal y
micro regional, Capacidad perceptiva para relacionar objetos o
eventos dentro de un contexto agronémico, Capacidad de
trabajo individual y colaborativo.

Personal Autorizado para Tratamiento (Incluir a las personas que formar
parte del sistema al tratar datos personales)

m C. Juan Pablo Barba Chavez
Funciones y Auxiliar en actividades de la Unidad Administrativa
Obligaciones

(WY - DR EIEE Ol Secretario de Desarrollo Rural

Tipo de datos personales pertenecientes al sistema de tratamiento de los
pagos a empleados
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Controles de
Seguridad para las
Bases de Datos

Estructura y Descripcion del Sistema de Tratamiento

Tipo de Soporte

Caracteristicas del
lugar de
Resguardo

Descripcion

ML CIERRC[TEXT- I Excel, Word, PDF, Web
utilizan los D.P.

Resguardo de los soportes fisicos y/o electrénicos en que se encuentran los

D.P.

Electronicos

Las Bitacoras de acceso y operacion cotidiana

Bitacoras Fisicas -

Clave de bitacora
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Bitacora
Electronica

Clave de Bitacora

=+

Las Bitacoras de vulneraciones de seguridad
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PROTECCION CIVIL

AL B Dictamen de Negocio

- L Bases de Dictamen de Construccion
Administrador Valdivia
Datos Parte de Novedades
Barba
Traslados

Encargada de Hacienda Municipal

Hacienda Municipal

Técnico en gestién integral del riesgo, Elaboracién de planes y
programas de proteccion civil, legislacién en materia de
proteccioén civil, manejo de personal, conocimiento basico de
bombero, conocimientos avanzados en el tema de primeros
auxilios, conocimientos basicos como primer respondiente en
emergencia, conocimientos en inspecciones y conocimiento
como capacitador.

Personal Autorizado para Tratamiento (Incluir a las personas que formar
parte del sistema al tratar datos personales)

m C. Gerénima Gomez Valdivia
Fun_clon_es Y Secretaria de Protecciéon Civil
Obligaciones
AT TN NS Gl Secretaria de Proteccion Civil

Tipo de datos personales pertenecientes al sistema de tratamiento de los
pagos a empleados

Funciones y
Obligaciones

Inventario

Controles de
Seguridad para las
Bases de Datos

Estructura y Descripcion del Sistema de Tratamiento
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Tipo de Soporte

=+

Caracteristicas del
lugar de
Resguardo

Descripcion

Programas que se
utilizan los D.P.

Resguardo de los soportes fisicos y/o electronicos en que se encuentran los
D.P.

Las Bitacoras de acceso y operacion cotidiana

Bitacoras Fisicas
Clave de bitacora

Bitacora
Electronica

Clave de Bitacora

Las Bitacoras de vulneraciones de seguridad

Soporte Responsable
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RASTRO MUNICIPAL

C. Jorge Aldo Bases de Orden de Sacrificio
Administrador Gonzalez Datos Recibos De Sacrificio
Gbémez Estadistica de Matanza

Encargado del Rastro Municipal

Verificar la documentacion correcta de cada animal que se va a
sacrificar. Firmar y sellar el nuevo ingreso de socios ganaderos,
firmar las orden de sacrificio, llevar el canal de cada animal
sacrificado en cada carniceria, inspeccionar los bovinos sueltos
fuera de su predio, inspeccionar a los locales que venden

carne y no sacrifican aqui en el rastro verificando su
procedencia.

Funciones y
Obligaciones

Personal Autorizado para Tratamiento (Incluir a las personas que formar parte
del sistema al tratar datos personales)

DT C. Gerdnima Lopez Valadez

Fun_clon_es y Secretaria de Rastro Municipal
Obligaciones

2Ll Secretaria de Rastro Municipal
Puesto

Tipo de datos personales pertenecientes al sistema de tratamiento de los
pagos a empleados

Inventario

Controles de
Seguridad para las
Bases de Datos

Estructura y Descripcion del Sistema de Tratamiento
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Tipo de Soporte

Descripcion

Caracteristicas del
lugar de
Resguardo

Programas que se
utilizan los D.P. Excel, Word, PDF

Resguardo de los soportes fisicos y/o electronicos en que se encuentran los
D.P.

Las Bitacoras de acceso y operacion cotidiana

Clave de bitacora

Bitacora
Electréonica

Clave de Bitacora

Las Bitacoras de vulneraciones de seguridad

Soporte Responsable
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CULTURA

. Talleres
Administrador C', s 2ibEs e Maestros
Lépez Ulloa Datos . .
Directorio
Directora de Desarrollo Cultural
Area Desarrollo Cultural

Coordinar las actividades generales de cultura; buscando
estrategias de crecimiento integral, humano, social, cultural y
econdémico.

Funciones y
Obligaciones

Personal Autorizado para Tratamiento (Incluir a las personas que formar parte del
sistema al tratar datos personales)

m Lic. Alondra Barba Casillas

Funciones y Encargada de promover y verificar el buen funcionamiento de
Obligaciones los talleres

(WY I LRI o Promotora de Talleres

Funciones y
Obligaciones

(WO IR LRI ol Secretaria de Centro Cultural

Tipo de datos personales pertenecientes al sistema de tratamiento de los pagos a
empleados

Inventario

Gestionar la informacién de Talleres

Controles de
Seguridad para las
Bases de Datos
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Estructura y Descripcion del Sistema de Tratamiento

Tipo de Soporte

Caracteristicas del
lugar de
Resguardo

Descripciéon

Programas que se

utilizan los D.P. Excel, Word, PDF

Resguardo de los soportes fisicos y/o electronicos en que se encuentran los D.P.

Fisicos
Electronicos

Las Bitacoras de acceso y operacion cotidiana

Bitacoras Fisicas

Clave de bitacora
Bitacora o
Electronica

Clave de Bitacora

Las Bitacoras de vulneraciones de seguridad

Soporte Responsable
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DESARROLLO DEPORTIVO E INSTITUTO DE LA JUVENTUD

Bases Alumnos Escuela de Futbol
Lic. Guillermo Encargados de Ligas del Municipio

ASHINISEador Garcia Casillas gztos Registro de Alumnos CUALTOS
Registro de Traslados a Guadalajara

a Director de Desarrollo Deportivo y Encargado del Instituto
g Municipal de la Juventud

Hacienda Municipal

Se realiza lo siguiente: se encarda de tener en buenas
Funciones y condiciones las unidades deportivas, apoyar a los deportes
Obligaciones que se realizan en el municipio, realizar actividades para cuidar
y proteger a la juventud.

=+

Personal Autorizado para Tratamiento (Incluir a las personas que formar
parte del sistema al tratar datos personales)

m C. José de Jesus Casillas Pérez

Funciones y Gestion de Datos Personales
Obligaciones Recepcion de Informacidn Personal
AT TN IR IS G Secretaria de Desarrollo Deportivo

Tipo de datos personales pertenecientes al sistema de tratamiento de los
pagos a empleados

Inventario I

Controles de
Seguridad para las
Bases de Datos

Estructura y Descripcion del Sistema de Tratamiento

Tipo de Soporte
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Caracteristicas del
lugar de
Resguardo

=+

Descripcion

Programas que se
utilizan los D.P. Excel, Word, PDF

Resguardo de los soportes fisicos y/o electréonicos en que se encuentran los

D.P.

Electronicos

Las Bitacoras de acceso y operacion cotidiana

Clave de bitacora

Bitacora
Electronica

Clave de Bitacora

Las Bitacoras de vulneraciones de seguridad

Soporte Responsable
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Debido a las circunstancias generales, tanto fisicas como humanas, en las que se tratan

datos personales, hemos logrado identificar los siguientes riesgos posibles ante los que se

pudiera enfrentar este Sujeto Obligado:

PAG.

[] Obtenciéon de datos incompletos o incorrectos.

[] Omitir la notificacién al titular de los datos personales del aviso de privacidad.

[] No difundir el aviso de privacidad.

[1 Ante la necesidad de tener un consentimiento expreso: no tener evidencia de que el
titular de los datos personales conoce los términos del aviso de privacidad.

[1 No tener un lugar seguro y de acceso restringido en donde se puedan archivar los
datos personales en fisico.

[] Permitir a todo servidor publico o personas ajenas a la dependencia, el acceso a los
expedientes que contienen datos personales.

[] Pérdida de expedientes fisicos debido a catastrofes, inundaciones, e incendios.

[0 Dano de la base de datos que contenga informacion confidencial.

[] Fallas en los equipos de computo en donde se encuentran las bases de datos.

[] Falta de capacitacion de los servidores publicos en relacién a la confidencialidad que
deben guardar sobre los datos personales que conozcan debido al desempeno de sus
funciones.

[] Pérdida, robo o extravio de expedientes.

[] Alteracion de la informacion.

Ante dichos riesgos identificados es necesario hacer un analisis de dichos riesgos,
amenazas y sus posibles vulneraciones.

VALLE DE GUADALUPE, JAL.
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H. Ayuntamiento de Valle de Guadalupe

Documento de Seguridad para Sistemas de Datos Personales

POSIBLES
CONSECUENCIAS

Acceso de
personas no
autorizadas a los
sistemas o
plataformas
oficiales del
municipio.
Acceso de
personas no
autorizadas como
criminales o
traficantes de
datos a los
sistemas o
plataformas
oficiales del
municipio.

Personal del sujeto
obligado con poco
conocimiento
sobre el
tratamiento de
datos personales.

Dano fisico.

VALLE DE GUADALUPE, JAL.

Adquirir informacion o datos

personales.

Adquirir datos personales
para utilizarlos con fines de

explotacién, chantaje,
extorsion o cualquier uso
criminal.

Obtener informacion para
beneficio personal.
Curiosidad. Error
involuntario. Por fines
econémicos

Agua. Fuego. Accidentes.
Corrosion.

Acceso no autorizado.
Divulgacién de datos
personales. Robo de

informacion. Modificaciones no
autorizadas. Robo de
informacion.

Extorsiones. Ataques a
personas. Robo de
informacién. Vulneraciéon a la
seguridad fisica y mental de los
ciudadanos. Robo de
informacion.

Ataque a otros servidores
publicos. Robo de informacién.
Pérdida de datos personales.
Uso indebido de datos
personales. Uso ilicito de datos
personales. Robo de
informacion. Extorsion.
Modificaciones no autorizadas.
Robo de informacion.

Dano o pérdida de los datos
personales.
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Desastres climatoldgicos.

Fendmenos meteorologicos. . .-
9 Dano o pérdida de los datos

Eventos naturales. Sismos. Cualquier
. personales.
eventualidad por causa
natural.
Pérdida de electricidad. Falla Dafno o pérdida de los datos
o pérdida de internet. Falla en personales. Divulgaciéon y
Fallas técnicas. sistemas, correos transferencia de datos
electrénicos o plataformas personales. Modificaciones no
oficiales. autorizadas.
Mantenimiento insuficiente. Falla en
Decadencias equipos. Poca o absoluta renovacion  Pérdida, destruccion y
técnicas. de equipos de telecomunicaciones o dano.
computos. Cambios de voltaje.

Pérdida, destrucciéon y
dano. Divulgacion y

Falta de contrasenas altamente .
transferencia de datos

Susceptibilidad en = efectivas. Falta de mecanismos para

) . . . L, ersonales.
redes o sistemas identificar o autenticacion de p_ ) i
. : . ., Modificaciones no
autorizados. usuarios. Falta de actualizacion de :
L autorizadas. Robo de
antivirus.

informacién. Robo de
informacion
Pérdida, destruccién y
dano. Divulgaciony
transferencia de datos
personales.
Modificaciones no
autorizadas. Robo de
informacién. Robo de
informacion.
Dafno o pérdida de los
datos personales.

Procesos carentes de formalidad para
Organizacion. administracion, acceso, uso y
proceso de archivo.
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Carencia de espacio. Espacio con
poca seguridad. Espacio no

Divulgacion y

Espacio donde se transferencia de datos

archiven. adecuado. Falta de llaves o medidas personales.
de seguridad para accesos. Modificaciones no
autorizadas. Robo de

informacion.

Carencia de un servidor o sistema

que almacene los datos personales.

La falta de registros, controles o
Dano y/o

bitacoras, para regular la entrada y
salida de personal autorizado, al area
donde se almacenan o archivan los
datos personales (en su caso los
expedientes que los contengan), es
un escenario de vulneracion y riesgo,
facilitando el mal manejo de los datos
personales y la pérdida, robo o
extravio de expedientes.

alteracion de la
base de datos que
contenga
informacioén
confidencial.

Dano y/o pérdida de
los datos personales.
Modificaciones no
autorizadas.

VALLE DE GUADALUPE, JAL.
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Una vez identificados los posibles riesgos a los que este Sujeto Obligado se encuentra sus-
ceptible de enfrentar, podemos realizar el anélisis de brecha, utilizando como base las entre-
vistas que se hicieron con cada enlace que tiene la Direccién de Transparencia con diferentes
areas del Sujeto Obligado; las areas administrativas reportaron las siguientes medidas de
seguridad existentes:
[] Quien recaba los datos personales, es un servidor publico del area, asignado espe-
cialmente para recabar datos en general necesarios para cada tramite.
[] El espacio fisico o area donde se recaban datos personales, es dentro de las insta-
laciones.
[] Cuando los datos personales son recabados de forma digital, se realiza por medio
de plataformas oficiales o correo electrénico oficial.
[1 En la mayoria de las areas, el acceso (al area donde se recibe a los ciudadanos y se
recaban datos personales) se tiene restringido, una vez que el dato se encuentra en
posesion del servidor publico, es decir si fue recabado frente a un escritorio, ventani-
lla, area abierta o pasillo, los ciudadanos no podran pasar detras de estos, ya que al
terminar de recabar datos estos se colocan fuera del alcance de los ciudadanos.
[] Cada oficina cuenta con puertas que separa el area al momento de terminar labores.
[] Las llaves que se tienen de cada area se encuentran en manos de servidores publi-
cos, autorizados por cada area.
[] Una vez recabados los datos personales, el servidor publico genera un expediente
para cada tramite o servicio, del cual se obtuvieron los datos personales, ya sea fisico
o electroénico.
[1 Una vez recabados los datos personales, ya realizada la carpeta o expediente (elec-
tréonica, fisica o en plataformas) y guardada esta en archiveros o puesta en resguardo
electronico, tienen acceso a esta area servidores publicos del area.
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[] Las llaves de los archiveros con las que se cuentan se encuentran en posesion de

servidores publicos encargados del area.

[] Una vez recabados los datos personales, en caso de que se les dé proceso elec-
trénico, el servidor publico guarda los mismos en carpeta electrdnica, ya sea en su
computadora, carpeta compartida, correo electronico oficial o plataforma.

[] Durante el desahogo del tramite del cual se obtuvieron los datos personales, los
servidores publicos del area tienen acceso a los datos personales.

[] Una vez concluido el tramite, los datos personales recabados se dejan intactos en
la carpeta, archivo o expediente del tramite al que pertenecen.

[] Cada carpeta de tramites o archivo, al terminar el proceso de cada uno, son res-
guardados en un archivo de cada area.

Las medidas de seguridad que actualmente se llevan a cabo pudieran ser efectivas de apli-
carse de manera continua y consciente en las areas administrativas del sujeto obligado. El
riesgo latente que se provoca por la falta de conocimiento, o compromiso para la aplicacion
de estas medidas existentes se puede minimizar por medio del establecimiento obligatorio

de dichas medidas de seguridad y de la mejora continua de las mismas.
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VIIl. GESTION DE
VULNERACIONES

En caso de ocurrir alguna vulneracion debera registrarse en la bitacora de contingencias,
misma que debera seguirse bajo el siguiente formato y ejemplo:

=+

’ LAS ACCIONES CORRECTIVAS
FECHA EN LA QUE OCURRIO MOTIVO IMPLEMENTADAS DE FORMA

INMEDIATA Y DEFINITIVA

15/06/2019 Huracan Impresion del expediente. Gene-
rar nuevo expediente electronico

seguridad ocurridas, las que afecten o impacten de forma significativa los derechos patri-
moniales o morales del titular, en un plazo maximo de setenta y dos horas en cuanto se
confirmen y este en proceso las acciones encaminadas para dimensionar la afectacién, con
la finalidad de que los titulares puedan tomar medidas correspondientes para la defensa de
sus derechos, dicha notificaciéon debe contener lo siguiente:

|. La naturaleza del incidente.

Il. Los datos personales comprometidos.

lll. Las recomendaciones y medidas que el titular puede adoptar para proteger sus

intereses.

IV. Las acciones correctivas realizadas de forma inmediata.

V. Los medios donde puede obtener mayor informacion al respecto.

Al ocurrir una vulneracion de seguridad, el servidor publico titular del area responsable y/o
el responsable del sistema debera analizar la causa por lo que ocurrid dicha vulneracion, e
Implementar y anexar a su plan de trabajo las acciones preventivas y correctivas para ade-
cuar medidas de seguridad que prevengan esta eventualidad, para evitar que la vulneracion
se repita. A su vez, en caso de detectar que la falla fue ocasionada por el incumplimiento
de un servidor publico a su cargo debera levantar acta circunstanciada de hechos corres-
pondiente y seguir el procedimiento administrativo correspondiente ante la Contraloria Mu-
nicipal.

PAG. 66 VALLE DE GUADALUPE, JAL.




=i H. Ayuntamiento de Valle de Guadalupe

< Documento de Seguridad para Sistemas de Datos Personales

> e Unidad de Transparencia
- Comité de Transparencia del Ayuntamiento de Valle de Guadalupe

IX. CONTROLES PARA LA
IDENTIFICACION Y
AUTENTIFICACION DE USUARIOS

Parte de tener control efectivo al trato de los datos personales es contar con un sistema

=+

gue garantice la autenticacion de usuarios, esto es por medio de administracion de cuen-
tas creadas especificamente para cada Direccion. La administracién de cuentas de usuario
es una parte esencial de los sistemas que se utilizan. La razéon principal de las cuentas de
usuario es verificar la identidad de cada funcionario, también permite la utilizacidon persona-
lizada de acceso a la informacién y generacién de la misma. Esta medida es tomada para
los correos electrénicos institucionales y para cualquier sistema o plataforma que utilice
este sujeto obligado. El estandar para la creacidon de las cuentas es:

Usuario: Generalmente es el correo electrénico institucional

Contrasena: Frase de confirmacion de identidad.
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X. PROCEDIMIENTOS DE
RESPALDO Y RECUPERACION
DE DATOS PERSONALES

Se realiza una digitalizacién completa de la informacién con la que se cuenta y se almacena
en discos duros. A partir de la aprobacion del presente documento deberéa realizarse un
respaldo incremental almacenado en discos duros.

Se utiliza la hora y fecha de modificacién estampada en los respaldos, comparandola con la
hora y fecha del ultimo respaldo.

Cada area sera la responsable de almacenar sus respaldos y entregarlos a la Unidad de
Transparencia durante el tiempo que se senale, atendiendo, a las recomendaciones de la
Unidad de Transparencia.

Los respaldos incrementales contienen fecha y hora, tanto inicial como final. La recupera-
cion se realiza cruzando la fecha del incidente y el Ultimo respaldo.
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Xl. PLAN DE CONTINGENCIA

Ante la pérdida total o parcial de datos personales en posesion de este sujeto obligado, se
debe contar con un plan de contingencia. Con la evaluacion de riesgos y la elaboracion de
las medidas de seguridad aplicables para prevenir las posibles vulneraciones a las que nos
encontramos expuestos, nos encontramos con que el plan de contingencias de este sujeto
obligado consiste en la aplicacion de las medidas de seguridad tratadas en este documento
de seguridad, mismas que estan sujetas a cambios por eventualidades no contempladas,
por ello la importancia de senalar que el presente se trata de un plan de contingencia no
limitativo. Lo anterior toda vez que en la actualidad existen cambios y grandes avances que
van modificando la organizacién de la informacién, y al igual existan riesgos inminentes que
dia a dia evolucionan. Con la aplicacion de las medidas de seguridad establecidas en este
documento se buscan minimizar los riesgos o vulneraciones, pero a su vez se intenta propi-
ciar el restablecimiento de los datos personales en el menor tiempo posible ante cualquier
eventualidad. En caso de que los datos personales sufran algun tipo de dano o pérdida, se
dispondra de los respaldos electrénicos realizados por cada Direccion en donde se contie-
nen copias de documentos y/o archivos y/o bases de datos que contienen datos personales
gue permitirian restablecer los datos a la fecha del uUltimo respaldo.
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XIl. TECNICAS UTILIZADAS

PARA LA SUPRESION Y

BORRADO SEGURO DE DATOS

PERSONALES

Todos los datos personales en posesidon del sujeto obligado sin importar el soporte en el

que se
te:

encuentren deberan ser tratados para la supresiéon y borrado conforme a lo siguien-

*Las bajas documentales se realizan mediante la aprobacion del pleno del Ayunta-
miento.

*Los documentos fisicos cuya baja ha sido procedente, se entregan a un reciclador.
*Los documentos son vigilados por personal del Gobierno Municipal hasta su desti-
no final, en donde son triturados.

*De acuerdo a la Ley que Regula la Administraciéon de los Documentos Publicos e
Histéricos del Estado de Jalisco, los documentos dados de baja cuentan con una
antigledad mayor a los 10 (diez) anos, y ya no cuentan con ningun tipo de vigencia
ni validez alguna) ya que el mismo tiene como uno de sus propdsitos ser una guia
para la operacion de eliminaciéon de archivos.

De conformidad con el articulo 3 de la Ley de Proteccion de Datos Personales en Posesién
de Sujetos Obligados del Estado de Jalisco y sus Municipios fraccién V, el bloqueo se
dard Unicamente después del cumplimiento de la finalidad con la que fueron recabados
los datos personales hasta que cumpla el plazo de prescripcién legal o contractual corres-
pondiente, concluido éste se debera proceder a la supresiéon en la base de datos, archivo,
registro, expediente que corresponda, al mismo tiempo se esta garantizando la supresion
de los datos personales.

Ahora bien, especificaremos los objetivos de contar con técnicas apropiadas para la supre-
sién y borrado de datos personales:
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*Que la supresiéon y borrado de los expedientes que contengan datos personales
sea de forma legal.

*Que la supresion y borrado de los expedientes que contengan datos personales
sea de forma operativa conforme a los procedimientos utilizados en el municipio.
eServir como base para el proceso adecuado de supresiéon y borrado de los expe-
dientes que contengan datos personales.

=+
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La existencia del documento de seguridad, busca enmarcar los deberes del Municipio de
Valle de Guadalupe para la maxima proteccion de datos personales. Debido a la importancia
y el contexto actual en materia de datos personales, se debe mantener actualizado el plan
de trabajo, el cual permita alcanzar los objetivos del sistema de seguridad de proteccion
de datos personales. La finalidad de este plan es plasmar de manera enunciativa, mas no
limitativa, las actividades que el Municipio de Valle de Guadalupe realizara para la aplicacion
del presente documento de seguridad. Lo anterior se realizara en base a las atribuciones
establecidas en el la Ley de Proteccion de Datos Personales en Posesion de sujetos Obliga-
dos del Estado de Jalisco y sus Municipios.

Para la ejecucion del presente documento de seguridad, dentro de los 6 meses siguientes
a la emision del presente documento:

1. Se emitira circular para difundir la emisién del presente documento, a través de la cual
se remitird copia digital del mismo a todos los correos institucionales vigentes.

2. Se comunicara a los Directores sobre la emision del documento de seguridad, solici-
tando su apoyo para la difusiéon interna del mismo.

3. Se buscara la participaciéon del ITEl para una alguna capacitacion béasica para los ser-
vidores publicos que recaban datos personales. El Comité de Transparencia revisara de
manera anual, a partir de la emision del presente documento de seguridad:

* Revisar lo concerniente al indice de Datos Personales y mantenerlo actualizado.

* Actualizar las medidas de Seguridad.

* Actualizar el presente plan de trabajo.

* Se emitira un programa anual de capacitaciones y ademas se promovera que el
personal del Municipio de Valle de Guadalupe se mantenga capacitado no sélo por
sus areas internas, sino también mediante su asistencia a capacitaciones otorgadas
por organismos competentes en la materia.
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XIV. LOS MECANISMOS DE
MONITOREO Y REVISION DE
LAS MEDIDAS DE SEGURIDAD

Se debe realizar un monitoreo y revisiéon de la aplicacion de las medidas de seguridad, para
valorar las amenazas, vulnerabilidades, aplicacién correcta o incorrecta, impacto y actuali-

zacion. Esto con el objetivo de que las medidas de seguridad continlan siendo efectivas e
idoneas para el municipio.

=+

En el siguiente cuadro, se concentran los mecanismos de monitoreo y el objetivo de cada
uno de ellos:

MECANISMOS DE MONITOREO OBJETIVO DEL MONITOREO

Visitas a 2 Direcciones cada 12 meses, las Verificar de primera mano la aplicacién,
Direcciones seran elegidas al azar. actualizacién e impacto de las medidas de
seguridad aplicadas.
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XV. EL PROGRAMA GENERAL
DE CAPACITACION

El proyecto de capacitacion a las diferentes Direcciones se adecuara a las necesidades y
dudas que se vayan presentando en el transcurso del tiempo, tomando en cuenta la dispo-
nibilidad de la Unidad de Transparencia, asi como del personal del Instituto de Transparen-
cia de Informacion Publica y de Datos Personales del Estado de Jalisco.
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Las capacitaciones que podran llevarse a cabo seran:

Proteccion y Medidas de Sequridad de Datos Personales. Capacitacidon donde se introducira
a las novedades que brinda la Ley General de Proteccion de Datos Personales para poder
realizar y administrar correctamente las gestiones y tramites que contienen informacion
confidencial, asi como las medidas que deben tomarse para su proteccion y las implicacio-
nes que existen en caso de no proteger adecuadamente dicha informacién.

Ley de Proteccion de Datos Personales en Posesion de los Sujetos Obligados del Estado de
Jalisco vy sus Municipios: Capacitacion dirigida para los Directores, con el fin de aprender
lo mas basico en materia de proteccion de datos personales en apego a la Ley de Protec-
cion de Datos Personales en Posesiéon de los Sujetos Obligados del Estado de Jalisco y sus
Municipios. Teniendo como objetivo principal introducir a las bases y generalidades de esta
nueva ley, asi como resolver dudas de la misma.

Versiones Publicas. Capacitacion donde se expongan de manera general los lineamientos
gue el Sistema Nacional ha desarrollado para la correcta gestion de versiones publicas de
documentos que seran entregados o publicados que contengan datos personales y su
correcta realizacion, teniendo como objetivo principal explicar cémo se realiza una version
publica de los documentos que lo requieren y responder dudas sobre el tema que tengan
los enlaces de transparencia.
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Solicitudes de Acceso, Ratificacion, Cancelacion u Oposicion de Datos Personales (Solicitu-
des ARCO): Esta capacitaciéon tiene como finalidad instruir a los interesados como deben
ser contestadas dichas solicitudes con base a la Ley de Proteccidon de Datos Personales en
Posesién de los Sujetos Obligados del Estado de Jalisco y sus Municipios. Teniendo como

objetivo principal introducir a las bases y generalidades de esta ley, asi como resolver dudas
de la misma.

Las direcciones a capacitar son:

Presidencia, Sindicatura, Hacienda Municipal, Secretaria General, Contraloria, Obras Publi-
cas, Oficialia Mayor, Agua Potable y Alcantarillado, Transparencia, Registro Civil, Catastro,
Juez Municipal, Seguridad Publica, Comunicacion Social y Turismo, Desarrollo Social y Pro-
mocién Econdmica, Desarrollo Rural y Ecologia, Protecciéon Civil, Rastro Municipal, Cultura
y Desarrollo Deportivo e Instituto de la Juventud.

La interpretacion del presente documento corresponde al comité de transparencia del H.
Ayuntamiento de Valle de Guadalupe, Jal.
El presente Documento de Seguridad entrara en vigor al dia siguiente de su Aprobacion en

Sesién del Comité de Transparencia publicandose en los medios oficiales de este Sujeto
Obligado.
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